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Resumo

Este trabalho investiga o Produto de Hadamard, suas propriedades e caracteristicas,
propondo-o como recurso pedagodgico para o ensino de conceitos matemaéticos e crip-
tograficos na educacao basica. Inicialmente, realiza-se uma analise bibliografica mista,
de carater quantitativo e qualitativo, que evidencia a predominancia da aritmética
modular e do sistema RSA na producao académica nacional sobre criptografia, especi-
almente no contexto do PROFMAT. Paralelamente, constata-se a auséncia do Produto
de Hadamard como objeto de estudo na matematica escolar e em trabalhos brasilei-
ros. A pesquisa internacional confirma que, embora essa operacao seja mencionada em
contextos avancados, raramente é associada ao Ensino Bésico. Diante desse cenério,
foi desenvolvido um Produto Educacional composto por uma sequéncia didatica que
aborda fundamentos historicos da criptografia, cifras classicas e aplicagoes do Produto
de Hadamard em sistemas de criptografia de imagens, com foco em seu potencial como
ferramenta de motivacao e contextualizacao da Matematica. A proposta fundamenta-
se na Educagdo Matematica Realistica, na Modelagem Matemaética e nas competéncias
previstas pela BNCC, buscando promover uma aprendizagem mais significativa e apro-

ximar os estudantes de contextos contemporaneos em que a criptografia se insere.

Palavras-chave: Produto de Hadamard; Criptografia; Ensino de Matematica.






Abstract

This study investigates the Hadamard Product, its properties and characteristics,
proposing it as a pedagogical resource for teaching mathematical and cryptographic
concepts in basic education. Initially, a mixed bibliographic analysis — both quanti-
tative and qualitative — is conducted, revealing the predominance of modular arith-
metic and the RSA system in national academic production on cryptography, espe-
cially within the PROFMAT context. At the same time, the absence of the Hadamard
Product as a subject of study in school mathematics and Brazilian research is noted.
International studies confirm that although this operation is mentioned in advanced
contexts, it is rarely associated with basic education. Based on this scenario, an Educa-
tional Product was developed consisting of a didactic sequence that addresses historical
foundations of cryptography, classical ciphers, and applications of the Hadamard Prod-
uct in image encryption systems, focusing on its potential as a tool for motivation and
contextualization in mathematics. The proposal is grounded in Realistic Mathematics
Education, Mathematical Modeling, and the competencies established by the BNCC,
aiming to foster more meaningful learning and connect students with contemporary

contexts in which cryptography is embedded.

Keywords: Hadamard Product; Cryptography; Mathematics Education.
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1 Introducao

Este trabalho tem como foco o Produto de Hadamard e suas aplicacdes em crip-
tografia. O tema se destaca pela simplicidade de sua definicdo em contraste com suas
aplicacOes significativas no estudo das matrizes e na criptografia. As matrizes de-
sempenham um papel fundamental no Ensino Basico, especialmente na segunda série
do Ensino Médio, segundo a |Secretaria de Estado da Educacao da Paraibal (2023)),
os objetivos de aprendizagem da unidade temética Algebra incluem: (i) “identificar
e representar os diferentes tipos de matrizes” e (ii) “resolver problemas utilizando as
operagoes com matrizes e a linguagem matricial”. No contexto do segundo objetivo, ao
abordar operagoes com matrizes, muitos estudantes demonstram dificuldades ao com-
preender o produto usual de matrizes. Esse fator motivou nosso interesse pelo Produto
de Hadamard, cuja multiplicacdo matricial mais intuitiva, conforme observamos em
nossa pratica em sala de aula, pode servir como um elemento motivador no ensino.

No mesmo sentido, segundo Base Nacional Comum Curricular| (2018]), sua quinta
competéncia geral envolve as seguintes capacidades:

Compreender, utilizar e criar tecnologias digitais de informacao e co-
municagao de forma critica, significativa, reflexiva e ética nas diversas
praticas sociais (incluindo as escolares) para se comunicar, acessar e
disseminar informagoes, produzir conhecimentos, resolver problemas
e exercer protagonismo e autoria na vida pessoal e coletiva. (Base
Nacional Comum Curricular, 2018} p. 9)

Segundo o |Instituto Brasileiro de Geografia e Estatistica (IBGE) (2024), “a pro-
porcao de pessoas com 10 anos ou mais de idade que utilizaram a internet no pais
passou de 87,2% em 2022 para 88,0% em 2023. Em 2016, eram 66,1%.” A pesquisa
também aponta que “o equipamento mais utilizado para acessar a Internet em 2023 foi
o telefone mével celular (98,8%).” Assim, em um pais cada vez mais digital, é essencial
que o aluno desenvolva a capacidade de utilizar as tecnologias disponiveis, tais como
o celular e computadores, por exemplo. Entretanto, a quinta competéncia geral vai
além disso: ele precisa nao apenas utilizar, mas também compreender e até mesmo ser
capaz de criar tecnologias. Essa habilidade é o que Glister| (1997)) chama de letramento
digital, definido por ele como “a capacidade de entender e usar a informagao em mul-
tiplos formatos a partir de uma vasta gama de fontes, quando apresentada por meio
de computadores”. Compreender o funcionamento é fundamental para que o aluno de-
senvolva um olhar mais critico e possa propor melhorias ou até mesmo novos sistemas.
Essa linha de pensamento também é defendida por (Cassiano, Goes e Neves| (2019), que

destacam:
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Politicas publicas de tecnologias digitais voltadas ao instrumenta-
lismo sao limitantes, ndo serd produzindo conhecimento por meio da
mao de obra voltada unicamente para o mercado que iremos engen-
drar autonomia, liberdade e uma leitura distinta de mundo. Também
nao é possivel afirmar que serdo as tecnologias digitais que por si s6
irdo desenvolver os pafses. Segundo Rosa e Trevisan (2016, p. 730),
inicialmente tudo isso perpassa pela implantacdo de uma “tecnologia
digital de cunho social e ndao de acordo com os interesses econémicos
simplesmente”. Nao sendo dessa forma, é o mesmo que dar margem
para possiveis desvios deste foco e, por conseguinte, problemas sur-
girdo devido ao mau uso destas tecnologias. (CASSIANO; GOES:;
NEVES, 2019} p. 55)

O autor critica o uso de politicas piiblicas que tratam as tecnologias digitais apenas
como ferramentas para capacitacao profissional. Para ele, ensinar a “usar” tecnologia
de forma meramente instrumental, aplicada a fungoes especificas, sem compreender
seu funcionamento e impacto, limita o desenvolvimento mais amplo e autéonomo do
estudante. Isso restringe sua capacidade critica e a criagao de novas ideias.

Assim, decidimos estudar o Produto de Hadamard por enxergarmos nele um po-
tencial de uso como um elo, conectando o estudo de matrizes aos principios por tras
dos sistemas de criptografia moderna, além de despertar o interesse por ser um sistema
de multiplicacdo de matrizes mais simples. Ao trabalhar esse tema em sala de aula,
o professor podera apresentar ao aluno o real significado da palavra “criptografia”,
que aparece, por exemplo, na pagina de conversas do WhatsApp. Além disso, podera
incentiva-lo a ir além do papel de mero usuario da tecnologia, colocando-o em uma
posicao de protagonismo.

Este estudo se justifica, pois, conforme nossas pesquisas, a literatura disponivel
apresenta lacunas significativas na abordagem desse tema. No capitulo seguinte, de-
talharemos as dificuldades encontradas. No entanto, podemos adiantar que, até o
momento, nao identificamos produgoes matematicas nacionais sobre o Produto de Ha-
damard, sobretudo no contexto educacional. Os poucos trabalhos disponiveis, como o
de Doniak! (2006), exploram o Produto de Hadamard como uma ferramenta de otimi-
zacao em sistemas de transmissao. Entretanto, por se tratar de uma pesquisa no ramo
da engenharia, os conceitos matematicos nao sao abordados com profundidade, tendo
foco na aplicacao pratica das propriedades do produto.

Além disso, ao direcionarmos nossas pesquisas para fontes internacionais, percebe-
mos que ha uma riqueza de materiais sobre o tema. No entanto, a maioria deles pertence
a um nicho muito distante do Ensino Béasico. Desse modo, nosso trabalho pretende
nao apenas trazer esse tema para a literatura brasileira, mas também apresenta-lo de
forma acessivel para professores e estudantes do Ensino Bésico.

Um dos primeiros contatos que se pode ter com o Produto de Hadamard, e que

serviu como elemento motivador desta pesquisa, ocorre por meio da programacao em
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Python. Nesse ambiente, o simbolo “*” representa a multiplicacdo de escalares, mas,
quando aplicado a matrizes, nao retorna o produto matricial usual, e sim o Produto de
Hadamard. Para obter o produto usual de matrizes em Python, é necessario utilizar o
operador “@Q”. Isso sugere que o Produto de Hadamard pode ser considerado o operador
nativo de multiplicacdo de matrizes em Python.

Apos a identificagao dessa operacao, investigamos suas aplicacoes e identificamos
sua relevancia na criptografia. O artigo Falcon et al. (2023) apresenta um interessante
sistema de criptografia baseado no Produto de Hadamard. Dessa forma, reconhecemos
dois elementos com potencial aplica¢ao no Ensino Médio: (i) um produto de matrizes
mais intuitivo e (ii) um sistema de embaralhamento de informagoes como sua aplicagao.

Além disso, dentro da construcao do sistema de criptografia apresentado no artigo,
surge outro conceito altamente palpavel para o Ensino Basico: os quadrados latinos.
Esses quadrados constituem o elemento central do jogo Sudoku. Trata-se de um sistema

rico em possibilidades de materializagao da Matematica.

1.1 Objetivos

1.1.1 Objetivo geral

Este trabalho tem como objetivo principal estudar o Produto de Hadamard, suas
propriedades e aplicagoes, com énfase especial em sua utilizacao em sistemas de crip-
tografia. Busca-se engajar alunos do Ensino Médio no aprendizado da Matematica,
demonstrando a aplicabilidade desse conceito em sistemas de criptografia digital e ana-

logica.

1.1.2 Objetivos especificos
O objetivo geral sera alcancado por meio dos seguintes objetivos especificos:
e Definir e exemplificar o Produto de Hadamard;

o Enunciar e demonstrar suas propriedades fundamentais, tais como comutativi-

dade, associatividade, inversibilidade e distributividade;
o Introduzir conceitos essenciais de sistemas de criptografia;
o Explorar um sistema de criptografia baseado no Produto de Hadamard;

e Desenvolver e analisar um produto educacional que auxilie no ensino e motive

estudantes a se aprofundarem em conceitos matematicos.
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1.1.3 Metodologia

O tipo de pesquisa que melhor se encaixa na definicao deste trabalho é a pesquisa
bibliografica exploratéria. Segundo [Theodorson (1969), essa abordagem pode ser defi-

nida da seguinte maneira:

Estudo exploratério. Um estudo preliminar cujo propdsito principal é
se familiarizar com um fendmeno que deve ser investigado, para que o
estudo principal a seguir possa ser projetado com maior compreensao
e precisdo. O estudo exploratério (que pode usar qualquer uma de
uma variedade de técnicas, geralmente com uma pequena amostra)
permite que o investigador defina seu problema de pesquisa e formule
sua hipé6tese com mais precisdo. Ele também o capacita a escolher as
técnicas mais adequadas para sua pesquisa e decidir sobre as questoes
que mais precisam de énfase e investigacdo detalhada, e pode alerta-
lo sobre potenciais dificuldades, sensibilidades e areas de resisténcia.
(THEODORSON] {1969)

Para desenvolver este trabalho, realizamos uma ampla investigacao sobre os estudos
existentes, selecionamos aqueles mais adequados aos nossos propositos e, a partir dessa
base, aprofundamos nossa compreensao e refinamos a precisao dos temas explorados.
A estrutura final foi reorganizada em uma narrativa coesa. Além disso, este trabalho
contribui para a literatura académica ao processar e estruturar conhecimentos prove-
nientes de diversos estudos internacionais, propondo sua aplicacao no Ensino Bésico e

divulgando o tema, ainda pouco explorado no contexto educacional brasileiro.

1.2 Organizacao

Decidimos organizar nosso trabalho em cinco capitulos, distribuidos da seguinte
forma:

Capitulo 1 — Introducdo: apresentamos o escopo do trabalho, sua motivaciao e
relevancia, além dos objetivos pretendidos.

Capitulo 2 — Anélise Bibliografica: expomos o referencial tedrico que fundamenta
nosso estudo. Para isso, utilizamos artigos académicos encontrados no Google Acadé-
mico, dissertacoes do Profmat, publicacoes da Elsevier e documentos oficiais brasileiros
que orientam e regulamentam a educacao. Também detalhamos as fontes pesquisadas,
os dados estatisticos relacionados aos trabalhos existentes e a metodologia adotada
para nossas pesquisas.

Capitulo 3 — Fundamentacao Tedrica: abordamos toda a teoria Matematica ne-
cessaria para a compreensao do objeto de estudo. Este capitulo contém definig¢oes,
propriedades, teoremas e demonstracoes essenciais ao desenvolvimento do trabalho.

Capitulo 4 — Criptografia: exploramos os tipos de ocultacdo da escrita, os siste-

mas criptograficos antigos e a forma como evoluiram ao longo dos anos. O capitulo
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se encerra com a apresentacao de um sistema criptografico que utiliza o Produto de
Hadamard em sua formulacao.

Capitulo 5 — Aplicagoes Didaticas: apresentamos uma série de atividades que envol-
vem sistemas criptograficos antigos e o Produto de Hadamard aplicado a criptografia
e ao comércio. Antes das atividades, expomos as bases metodolégicas e a motivagao
para a escolha delas.

Capitulo 6 — Consideragoes Finais: apresentamos as conclusoes obtidas a partir do
estudo realizado. Destacamos as principais contribui¢oes da pesquisa, analisamos as
dificuldades encontradas ao longo do trabalho e sugerimos possiveis desdobramentos
para estudos futuros. Além disso, refletimos sobre o impacto das aplicagoes aborda-
das no Ensino Bésico, considerando suas implicagoes pedagogicas e a viabilidade de

implementacao em diferentes contextos educacionais.
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2 Analise Bibliografica

Neste capitulo, faremos uma abordagem detalhada de todos os aspectos presen-
tes no processo de pesquisa para a elaboracao deste trabalho. Diante dos elementos
motivadores citados no capitulo anterior, iniciamos o levantamento bibliografico das
pesquisas ja realizados na area. Essa fase do processo de produgao de um estudo é ex-
tremamente importante, pois, segundo Sousa, Oliveira e Alves| (2021} p. 65), a pesquisa
bibliografica:

[...] nos auxilia desde o inicio, pois é feita com o intuito de identifi-
car se ja existe um trabalho cientifico sobre o assunto da pesquisa a
ser realizada, colaborando na escolha do problema e de um método
adequado, tudo isso é possivel baseando-se nos trabalhos ja publica-
dos.(SOUSA; OLIVEIRA; ALVES| 2021} p. 65)

De fato, para assegurar a relevancia e a consisténcia da producgao cientifica, é ne-
cessario verificar o que a comunidade académica ja desenvolveu sobre o tema. Tal
investigagao nos ajudard a ter ciéncia dos problemas ja conhecidos na area estudada,
das solugoes ja encontradas, assim como dos pontos sobre os quais podemos contribuir.
Isso se sustenta pelo que diz Macedo| (1995), onde, para ele, a pesquisa bibliografica
deve tratar-se “[...] do primeiro passo em qualquer tipo de pesquisa cientifica, com o
fim de revisar a literatura existente e nao redundar o tema de estudo ou experimenta-
¢ao.”(MACEDO, 1995, p. 13) Para o autor, essa nao é apenas uma etapa importante,
mas sim primordial. E indispensével que se faca uma “varredura” do que existe sobre o

assunto, de modo a evitar a redundancia e promover avancos reais no campo estudado.

2.1 Motivacao

O Produto de Hadamard sera introduzido formalmente no capitulo seguinte. No
entanto, podemos antecipar que se trata de uma operacao definida como a multiplicacao
de matrizes entrada a entrada — ou seja, elemento por elemento — de modo anélogo
a soma usual de matrizes, mas utilizando a multiplicagdo em vez da adicao.

E provével que professores de Mateméatica, ao terem seu primeiro contato com o
Produto de Hadamard, remetam-se as dificuldades enfrentadas por seus alunos durante
o estudo de matrizes no Ensino Bésico. A pratica em sala de aula e os resultados
de avaliacOes escolares indicam que os estudantes costumam compreender com maior
facilidade a soma de matrizes do que a multiplicagao usual entre elas.

Nesta secao, analisaremos um estudo que evidencia essa tendéncia: alunos, ao serem

solicitados a realizar o produto usual de matrizes, frequentemente executam, de forma
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intuitiva, o Produto de Hadamard, associando o procedimento a adicdo — ou seja,
operando entrada por entrada.

O ensino tradicional de matrizes costuma iniciar-se com as operagoes de soma e
subtracao, que, por sua mecanica simples, costumam ser bem recebidas pelos alu-
nos. A seguir, apresenta-se a multiplicagdo por escalar, que também é assimilada com
facilidade, o que contribui para a construcao de uma percepgao positiva em relagao
ao conteudo. No entanto, ao se introduzir a multiplicagao usual de matrizes, muitos
estudantes se deparam com um aumento significativo na complexidade da operagao.

O estudo em questao foi realizado por Messias, Sa e Fonsecal (2007)), onde é feita
uma analise das metodologias e dificuldades encontradas no ensino de matrizes na
Educacao Bésica. Esta secao destrinchard os resultados obtidos e demonstrara como
eles corroboram com a conclusao anteriormente mencionada.

Inicialmente, precisamos nos situar quanto a amostra da pesquisa citada. Segundo

os proprios autores, a amostra da pesquisa:

[...] contou com a participagdo de 109 universitdrios — 22 do 1° ano
do curso de licenciatura em matematica da Universidade do Estado
do Pard (UEPA) - 31 do 1° ano o curso de bacharelado em sistema
de informagao e 56 do 1° ano do curso de bacharelado em ciéncia
da computagdo, ambos do Centro Universitdrio do Pard (CESUPA).
A aplicagao dos questionarios foi realizada no periodo de 5 a 15 de
Novembro de 2006.

Optamos pelos alunos dos cursos citados acima devido ao fato deles
terem estudado o assunto matrizes no ano anterior (32 ano do ensino
médio) e porque o estudo de matrizes é muito importante para alge-
bra linear, disciplina estudada ao longo dos trés cursos. (MESSIAS;
SA; FONSECA, 2007, p. 2)

Assim, os dados apresentados a seguir referem-se a alunos aprovados em sistemas de
selecao de universidades publicas, ou seja, aqueles que obtiveram melhores resultados
nos vestibulares locais. Isso garante a boa qualidade da amostra. Ainda sobre a
amostra, Messias, Sa e Fonseca, (2007, p. 3) destaca que “a maioria dos alunos afirmou
ter concluido o Ensino Médio em escola particular (68,8%)”, conforme pode ser visto

na figura [1} [ Com isso em mente, vejamos o teste aplicado.

1 Nessa época, era comum as universidades ptblicas serem ocupadas majoritariamente por alunos

provenientes da rede privada. Segundo [Pessoa e Filho| (2007, p. 32), “para o ano de 2005, 87,9%
dos jovens matriculados no Ensino Médio brasileiro estavam em escolas ptblicas; somente 46,8%
dentre eles ingressaram no ensino superior. Por outro lado, dos 12,1% de alunos matriculados em
escolas particulares de Ensino Médio, 51,7% ingressaram no ensino superior puiblico.”
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Tipo de Escola

80,00%
68,80%
70,00%
60,00%
50,00%
o
40.00% 31,20%
30,00%
20,00%
10,00%
0,00%

Escola Particular Escola Publica

Figura 1 — Tipo de escola de origem da amostra (Gréfico elaborado pelo autor a partir
de dados de Messias, Sa e Fonseca| (2007).)

Fonte: (MESSIAS; SA; FONSECA! 2007)

Executando os protocolos elaborados para a pesquisa, os alunos fixaram as seguintes

_1_]
2 6

Com isso, foi solicitado que encontrassem, entre as alternativas, qual representava

matrizes:
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E os resultados obtidos sdo apresentados na Figura [2|

Os dados mostram que 79,81% assinalaram a alternativa correta. Conforme é con-
cluido pelo préprio autor, a “maioria dos alunos nao apresenta dificuldades quando
se depara com itens relacionados a adicao de matrizes.” (]MESSIAS; SA; FONSECAL

2007, p. 7)
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Adicao de Matrizes

90,00%
80,00%
70,00%
60,00%
50,00%
40,00%
30,00%
20,00%

79,81%

10,00% 1.85% 2,75%
0,00%

Alternativa a Alternativa b Alternativa c Alternativad Alternativa e

Figura 2 — Estatistica de escolha para adigao de matrizes (Grafico elaborado pelo autor
a partir de dados de [Messias, Sa e Fonseca, (2007)).)

Fonte: (MESSIAS; SA; FONSECA! 2007)

Por outro lado, o mesmo nao ocorre com o produto usual de matrizes. Para as

mesmas matrizes A e B utilizadas anteriormente:

-8 0 T
A=, 2| B= ’

2
5 3 3 6

foram fornecidas as seguintes alternativas como representacao correta do produto usual

dessas matrizes:

24
) 8 0 b) 8 —2 0 8§ —Z
2y _4 18 _471 59
5 9 5 45 25
24 4
d) 8 5 e) 8 5
_ 47 109 7 9
45 25 45 25

Ao observar a Figura [3 percebe-se que apenas 34,88% assinalaram a alternativa
correta, enquanto 65,12% optaram por outras opc¢oes. Além disso, destaca-se um fato
nao enfatizado na pesquisa: a maioria dos alunos escolheu a alternativa “a”. Podemos
concluir que, a excegdo dos sinais, a matriz apresentada corresponde ao Produto de
Hadamard entre as matrizes A e B.

Portanto, mesmo entre os primeiros colocados em um rigoroso sistema de selecao da
regiao, ainda se observa uma significativa dificuldade na realizacao do produto usual de

matrizes. Além disso, nota-se uma forte tendéncia dos alunos a aplicarem o Produto



2.1. Motivagdo 31

Produto Entre Matrizes

45,00% 41,28%
40,00%
35,00%
30,00%
25,00%
20,00%
15,00%
10,00%
5,00%
0,00%

34,88%

0%

Alternativa a Alternativa b Alternativa c Alternativa d Alternativa e

Figura 3 — Estatistica de escolha para o produto de matrizes (Grafico elaborado pelo
autor a partir de dados de [Messias, S4 e Fonseca, (2007).)

Fonte: (MESSIAS; SA; FONSECA, [2007)

de Hadamard em vez do produto usual. Essa inclinagdo pode ser um ponto de partida
promissor para abordar o Produto de Hadamard no Ensino Bésico, evidenciando que,
embora o produto de matrizes presente no componente curricular seja outro, e tenha
fins distintos, aquele que os alunos acreditavam ser o procedimento correto também
¢ uma operagao formalmente definida e possui aplicagdes em areas como criptografia
de imagens, sistemas de recomendagao de produtos, analise de valores de mercado,
entre outras. Abordar esse tema contribui para enriquecer a cultura académica dos
estudantes.

Diversas aplicacoes do Produto de Hadamard estao diretamente associadas a siste-
mas computacionais. A titulo de exemplo, no sistema de criptografia que abordaremos
mais adiante neste trabalho, formamos imagens a partir de grandes matrizes, nas quais
cada elemento corresponde a um pixel. Realizar o produto usual entre matrizes desse
tamanho demandaria um poder computacional muito maior do que o necessario com o
Produto de Hadamard. Além disso, com o Produto de Hadamard, as cores dos pixels
sao embaralhadas, mantendo a nova cor na posicao original do pixel e preservando, so-
bretudo, as dimensoes das matrizes. O mesmo ocorre em sistemas de recomendagao de
produtos e na analise de valores de mercado, onde cada elemento da matriz possui um
significado e sofre um produto que preserva sua posicao. Ainda sobre suas aplicagoes,
podemos citar sua forte presenga na linguagem de programagao. Na figura [4] pode-

mos ver como o Python opera de forma nativa matrizes pelo Produto de Hadamard
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enquanto um operador especifico é usado para o produto usual.

© import numpy as np

A = np.array( B . print(™
print(matricial)

B = np.array([

Matriz A:

_ _ [[1 2]

print( (2 [3 4]]
print(A)

Matriz B:
print(™ B:™) [[5 6]
print(B) [7 8]]

Produto de Hadamard (A * B):
[[ 5 12]
[21 32]]

Produto usual de matrizes (A @ B):
[[19 22]
a3 s50]]
print( [
print(hadama

print("\
print(ma

Figura 4 — Comparagao entre o Produto de Hadamard e o produto matricial usual,
ambos implementados em Python.

Fonte: Elaborado pelo autor (2025).

2.2 Analise bibliografica mista

Nesta secao, abordaremos todos os aspectos envolvidos em nossa pesquisa biblio-
grafica. Faremos isso por meio da andlise de quatro pontos: tipo de pesquisa, pro-
cedimentos de coleta de dados, procedimentos de andlise de dados e justificativa das

escolhas metodolégicas.

2.2.1 Tipo de pesquisa

O método de pesquisa escolhido para realizar a andalise bibliografica foi o misto

concomitante que, segundo (CRESWELL, 2010), sdo aqueles em que:

[...] o pesquisador converge ou mistura dados quantitativos e qua-
litativos para realizar uma anéalise abrangente do problema da pes-
quisa. Nesse modelo, o investigador coleta as duas formas de dados
ao mesmo tempo e depois integra as informagcdes na interpretagao
dos resultados gerais. Além disso, nesse modelo, o pesquisador pode
incorporar uma forma menor de dados com outra coleta de dados
maior para analisar diferentes tipos de questoes (o qualitativo é res-
ponsavel pelo processo enquanto o quantitativo é responsavel pelos
resultados). |Creswell| (2010} p. 39)
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Logo, uma pesquisa bibliografica mista é aquela em que o pesquisador analisa a
quantidade de trabalhos em um determinado escopo enquanto, de maneira concomi-
tante, verifica a qualidade do que é trabalhado. Nossa pesquisa se enquadra neste
método, pois, ao mesmo tempo em que fazemos a verificacdo do quantitativo de traba-
lhos com o tema desejado, analisamos também a forma como esses trabalhos abordam
os temas propostos, a fim de reconhecer os caminhos de pesquisa comumente feitos ao

se estudar criptografia e verificar possiveis lacunas a serem preenchidas.

Quantificar os trabalhos existentes e analisar a profundidade com que os temas sao
abordados permite nao apenas compreender suas abordagens, mas também identificar
quantos sao, quais os mais recorrentes, em que contextos aparecem, além de outras
informagoes relevantes. Um método puramente qualitativo nao daria essa dimensao

estatistica da bibliografia, o que enfraqueceria a base da andlise.

Ao adotar uma abordagem mista, nossa pesquisa ganha maior robustez analitica,
pois a combinagao entre dados quantitativos e qualitativos possibilita uma compreen-
sao mais ampla e profunda da produgdo académica sobre criptografia. O mapeamento
quantitativo indica onde ha maior ou menor concentracao de estudos, enquanto a ané-
lise qualitativa revela como os temas sao tratados. Isso nos permite direcionar com
mais precisdao nossas investigagoes, visando preencher lacunas deixadas pelos trabalhos

ja realizados.

2.3 Pesquisa nacional

Os elementos centrais buscados em trabalhos nacionais foram coletados do artigo de
Falcon et al.| (2023). Ele apresenta um método que usa quadrados latinos e o Produto
de Hadamard para embaralhar nimeros e posteriormente voltar a sua configuracao
original. Ou seja, um processo de criptografia eficiente. Associando esses nimeros a
pixels, podemos criptografar imagens. Com isso, identificamos como elementos-chave
para nossa pesquisa: Produto de Hadamard, Criptografia e Matrizes.

Nossa investigagao teve inicio com a analise de trabalhos realizados no programa do
PROFMAT. Em Sociedade Brasileira de Matematica (2017)), encontramos o catélogo de
disciplinas do programa, no qual consta a disciplina MA14 — Aritmética. Essa disciplina
aborda os contetidos introdutérios necessarios ao estudo do sistema de criptografia
RSAP|além de introduzir diretamente esse sistema. Essa é provavelmente a influéncia
que levou a produgao de diversos trabalhos de criptografia com base em Aritmética e

aplicacao em RSA dentro do programa do PROFMAT, constatado em nossa pesquisa.

2 RSA (Rivest-Shamir-Adleman)é um dos primeiros sistemas de criptografia de chave piiblica e é

amplamente utilizado para a transmissao segura de dados.
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Em 11 de novembro de 2024, realizamos uma busca pelo termo “criptografia” no
repositorio do PROFMAT e identificamos 121 trabalhos que o mencionam no titulo.
Desses, 28 citam explicitamente a sigla RSA, representando aproximadamente 23% do
total.

Coletamos uma amostra do grupo de trabalhos que citavam apenas criptografia no
titulo, para andlise dos contetidos abordados. Analisamos sete trabalhos. Em apenas
um deles, realizado em uma universidade do Mato Grosso, o conteido de matrizes foi
abordado — e de forma bastante sutil —, associando letras do alfabeto a nimeros, e
realizando a encriptagao por meio do produto usual da matriz mensagem com a matriz
chave, criada pelo encriptador. O processo de desencriptagao consistia na multiplicagao
da matriz cifrada pela inversa da matriz chave.

Outro trabalho, realizado na USP, desenvolve um rico estudo da histoéria da crip-
tografia, abordando seus tipos e marcas deixadas ao longo do tempo. Ja os outros
cinco se concentram basicamente em conceitos de aritmética modular e teoria dos nu-
meros, aplicando-os em sistemas criptograficos como o RSA — um caminho que vem

se consolidando como tipico nesse campo de estudo.

Tema de Criptografia no PROFMAT

Criptografia e RSA (28) Apenas criptografia (93)

Figura 5 — Trabalhos do Repositorio do Profmat com o termo Criptografia no titulo.

Fonte: Autoria proépria.

Diante da quantidade expressiva de trabalhos relacionados a criptografia, decidimos
afunilar ainda mais nossa pesquisa, concentrando-nos em dois grupos: a Universidade
de Sao Paulo (USP) e universidades paraibanas (UFPB, UFCG e UEPB). A ecolha
da USP se justifica pelo fato dela figurar, de maneira recorrente, como a melhor uni-
versidade do Brasil em diversos rankings nacionais e internacionais. De acordo com o

Ranking Universitario Folha (RUF) 2024, por exemplo, a instituigao lidera o ranking
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geral pelo quarto ano consecutivo e ocupa a primeira colocacao em 33 carreiras ava-

liadas (Folha de S.P. [2024). Ja as universidades paraibanas, além de possuirem um

alto padrao de qualidade, foram selecionadas para oferecer uma perspectiva sobre as

tematicas em desenvolvimento na comunidade matematica local.

2.3.1 USP - Universidade de S3o Paulo

A Figuralf] retirada do repositério de dissertagoes do Profmat, mostra os resultados
encontrados para os trabalhos realizados na USP onde a palavra “criptografia” aparecia

no titulo.
Lista das Dissertacdes de Mestrado dos alunos do PROFMAT.

Nome do Aluno criptografia

e

Foram encontrados 6 registros.

Data de

Aluno Titulo da Dissertacao Instituicdo  Dissertagdo
defesa

ARITMETICA MODULAR E APLICACOES: CRIPTOGRAFIARSA E

07/12/2020  ANA CATARINA BRUXELAS = 1 usp PDE
CALENDARIO PERPETUO.

22/09/2020 JESSICA SHAYANNE DA CRIPT(?GRAFIA:HISTORIA. ATIVIDADES E DIVULGACAO Usp PDF
PAIXAO CIENTIFICA

26/04/2019  EVELYN GOMES DA SILVA CRIPTOGRAFIARSA: DATEORIA A APLICACAO EM SALA DE AULA Usp PDE

12/01/2017  DANIELE HELENA BONFIM CRIPTOGRAFIARSA UspP PDE

17/05/2016 i o "TOPICOS DE CRIPTOGRAFIA PARA ENSINO MEDIO" usp PDE
RODRIGUES

22/01/2014  MIRELLA KIYO OKUMURA NUMERQS PRIMOS E CRIPTOGRAFIA RSA usp PDE

Figura 6 — Dissertagoes do Profmat abordando criptografia na USP.

Fonte: Print de tela feito pelo autor a partir de pesquisa realizada no [Sociedade Brasileira de Mate-|
Imatica (SBM)| (2024)) , em 11 nov. 2024.

Foram encontrados 6 trabalhos e, conforme destacado na Figura [6], 4 deles trazem

a sigla “RSA” no proprio titulo, indicando que esse é um elemento central de estudo.

2.3.2 Universidades paraibanas

A Paraiba possui trés polos do Profmat: um em Joao Pessoa, na Universidade Fede-
ral da Paraiba (UFPB), e outros dois em Campina Grande, sendo um na Universidade
Federal de Campina Grande (UFCG) e o outro na Universidade Estadual da Paraiba
(UEPB). No campo “Sigla da institui¢ao” digitamos “PB” e em “Titulo da disserta¢ao”
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digitamos “criptografia”, resultando nos trabalhos da UFPB e da UEPB. Conforme se
verifica na Figura [7} foram encontrados 6 trabalhos com a palavra “criptografia” no
tema, restritos a Paraiba: 4 deles na UFPB e 2 na UEPB. Para a UFCG, cuja sigla

nao possui as letras “PB”, realizamos uma pesquisa isolada, que nao retornou nenhum

resultado.
Data de
Aluno Titulo da Dissertacao Instituicdo  Dissertacio
defesa
27/02/2023  WELISSON MARTINS MOTA TEORIA DOS NUMEROS E CRIPTOGRAFIARSA UFPB PDE
26/08/2016 i_ﬁj;MBERG Gl s ALGUNS METODOS DE CRIPTOGRAFIA UEPB PDFE

TEORIA DOS NUMEROS E CRIPTOGRAFIA COM APLICACQES

26/09/2014  UELDER ALVES GALDINO . UEPB PDF
BASICAS
13/08/2013 ROBERVAL DA COSTALIMA CRIPTOGRAFIARSAE ATEORIA DOS NUMEROS UFPB PDFE
13/08/2013  GLAUBER DANTAS MORAIS AMATEMATICA VIA ALGORITMO DE CRIPTOGRAFIA ELGAMAL UFPB PDE
15/04/2013 THIAGO VALENTIM CRIPTOGRAFIA: ABOFEDAGEM HISTORICA, PROTOCOLO DIFFIE- UFPB PDF
MARQUES HELLMAN E APLICACOES EM SALA DE AULA

Figura 7 — Dissertagoes do Profmat abordando criptografia nas universidades paraiba-
nas.

Fonte: Print de tela feito pelo autor a partir de pesquisa realizada no [Sociedade Brasileira de Mate-|
Imatica (SBM)| (2024) , em 11 nov. 2024.

2.3.3 Produto de Hadamard nos trabalhos nacionais

Note que, nenhum dos trabalhos encontrados trata do Produto de Hadamard no
titulo. Entretanto, a auséncia vai além disso, ao verificar mais profundamente os
trabalhos das Figuras [6] e [7] ndo encontramos mencao ao Produto de Hadamard em
momento algum dentro dos textos. Assim, percebemos que esse termo era mais restrito,
o que nos levou a ampliar nossa pesquisa para todo e qualquer trabalho académico no

Brasil.

Buscamos o termo “Hadamard” em plataformas como o Banco de Dissertacoes da
USP, Scielo e Google Académico, sem encontrar nenhum trabalho na area de Matemé-
tica abordando o tema. Utilizamos, ainda, Inteligéncia Artificial (IA), especificamente
o ChatGPT, que também foi incapaz de retornar algum trabalho brasileiro sobre o

Produto de Hadamard na Matemaética.

Os poucos trabalhos encontrados no Brasil pertenciam a area da engenharia, como

a dissertacdo de mestrado em Engenharia Elétrica de (2006). Esse trabalho



2.4. Pesquisa Internacional 37

aborda o funcionamento do OFDM (Orthogonal Frequency Division Multiplexing)E].
Embora o Produto de Hadamard seja utilizado, ele nao é explorado em profundidade,

sendo mencionado apenas nas caracteristicas relevantes para o OFDM.

2.4 Pesquisa Internacional

Com o objetivo de investigar trabalhos internacionais que abordam o Produto de
Hadamard com foco em aplicagoes na educacao basica ou em Matematica pura, foi
realizado um levantamento bibliografico em bases de dados académicas amplamente

reconhecidas. As etapas do procedimento estao descritas a seguir.

2.4.1 Google Scholar

Inicialmente, utilizou-se o Google Scholar para localizar artigos, dissertagoes e ca-
pitulos de livros relacionados ao tema. Foram aplicadas as seguintes expressoes de

busca:

o “Hadamard product” and “mathematics education”
o “Hadamard product” and “high school”

o “Hadamard product” and “pure mathematics”

Os resultado obtidos geralmente estavam ligados a contetdos avangado de Mate-
mética, como a Desigualdade de Oppenheim e Desigualdades na Algebra de Spin de
Jordan, conteidos estudados apenas em pos-graduagoes especificas. Mesmo quando
adicionado o termo “high school” o padrao persistia. Um dos estudos que fora capaz
de fugir desse padrao foi o |Barahmand| (2020)), onde é mostrado por que o produto
usual de matrizes é definido da forma que conhecemos e quais critérios justificam essa
escolha entre outras possibilidades de multiplicacao. O Produto de Hadamard é citado,
mas nao ¢é o foco do artigo. Ele serve como um exemplo de outra operacao matricial
legitima, que, embora 1til em muitas aplicagoes, nao satisfaz as mesmas propriedades

que o produto padrao.

3 Técnica de modulacdo que divide os bits em varios streams de taxa menor, para serem transmitidos

por subcanais paralelos.
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Google Académico
Artigos

A gualquer momento

"Hadamard product” AND "mathematics education” n

Aproximadamente 156 resultados (0,12 s)

Hadamard product and related inequalities in the Jordan spin algebra

Desde 2025 S Kum, Y Lim, J Jeong - Linear and Multilinear Algebra, 2023 - Taylor & Francis
Desde 2024 matrices, called the Hadamard product, has received extensive ... article, we propose a
Desde 2021 Hadamard product in the setting of Jordan ... corresponds to the standard Hadamard product of 2x 2 .

Periodo especifico.

Ordenar por relevéncia
Ordenar por data

Em qualquer idioma

Pesquisar paginas em
Portugués

Qualquer tipo

Artigos de reviséo

incluir patentes
/ incluir citacbes
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Figura 8 — Busca no Google Scholar com os termos “Hadamard product” e “mathema-

tics education”.

Fonte: Print de tela feito pelo autor a partir de pesquisa realizada no |Google Académicol (2025), em
4 jul. 2025.

2.4.2 Base ERIC

Também foi utilizada a base de dados ERIC, especializada em educagao, aplicando
o termo “Hadamard product” apenas um resultado foi retornado, o trabalho de
. O texto trata do critério varimax de Kaiser, usado para interpretar
fatores em analise fatorial. Mais uma vez trata-se de um trabalho distante do ensino

basico, pois trata-se de um contetido tipico de nivel de pos-graduagao em estatistica.
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Information Center| (2025), em 4 jul. 2025.

2.5 Andlise de dados das pequisas nacionais

Nossa analise revelou que o RSA é um elemento central quando se trata de crip-
tografia. Mesmo os trabalhos que nao abordam diretamente o RSA no titulo acabam
tratando do tema. Por exemplo, (2020]) apresenta um relato detalhado da histo-

ria da criptografia e, na pagina 57, ao discutir a criptografia apds a 2% Guerra Mundial,

menciona o RSA. Da mesma forma, Rodrigues (2016), no capitulo 5 (a partir da pagina

72), detalha o funcionamento e a construgiao do sistema RSA, apesar de seu trabalho
ser voltado para o Ensino Médio.

Agora, observando de um ponto de vista macro o que foi feito nesses trabalhos,
podemos notar que, tratando de fundamentacao tedrica, todos, sem excecao, se apro-
fundam na aritmética modular. Coisas como o Teorema de Fermat, a Fungio ¢ de
Euler, o Teorema Chinés do Resto, por exemplo, sdo indispensaveis para trabalhos
sobre o tema. Até mesmo , que tem uma visao mais histérica, nao con-
segue seguir um caminho diferente, pois a criptografia estd profundamente enraizada
na aritmética.

Sendo assim, o que podemos concluir ao analisar os trabalhos sobre criptografia da
USP é que todos adentram a aritmética modular, assim como o RSA. Alguns abordam
formas diversas de criptografia, até mesmo desligadas do mundo digital (como é o caso
de (2017)), mas o RSA permanece dominante.

Diferente do que encontramos na USP, aqui na Paraiba 2 dos 6 trabalhos contém a
sigla RSA no titulo. Entretanto, o mesmo padrao se repete com a abordagem do tema
dentro dos trabalhos. Observamos que , no capitulo 4, aborda diversos
tipos de criptografia, sendo um deles o RSA. O mesmo ocorre com |Galdino (2014)),
mas agora no capitulo 6, sendo o RSA uma palavra-chave do trabalho. J&
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(2013)) e Marques| (2013)) abordam o tema de forma bem mais discreta, com Marques
(2013) citando o RSA como exemplo de criptografia assimétrica.

Diferente da USP, na Paraiba podemos perceber que os trabalhos realizados sao
mais antigos. Além disso, os 3 trabalhos de 2013 realizados na UFPB possuem o mesmo
orientador, aparentando ser partes de uma pesquisa maior. Com isso, percebemos que
o tema em nosso estado nao foi tao explorado. Entretanto, assim como na USP, o RSA
é extremamente presente.

A pesquisa nos trabalhos nacionais do PROFMAT revela uma forte tendéncia em
desenvolver o conteido da disciplina Aritmética Modular. Ao tomar conhecimento
dessa abordagem recorrente, percebemos que nosso trabalho poderia ser mais produtivo
ao explorar aspectos diferentes da criptografia.

Sobre os caminhos a serem tomados, um trabalho que foi além do padrao encon-
trado, e que serviu de inspiragao para esta produgao, é a pesquisa de Paixao| (2020). No
capitulo 5, intitulado “Fundamentacgao Tedrica”, o autor faz o que a maioria dos demais
também realizou: aborda os principios matematicos necessarios para a compreensao
dos sistemas criptograficos modernos. Tais principios foram usados na formulacao da
fundamentagao tedrica, pois fornecem uma base sélida sobre o funcionamento dos sis-
temas criptograficos contemporaneos.

Entretanto, o apanhado historico presente nos capitulos iniciais — baseado na obra
de Singh! (2001) — amplia a visdo sobre a criptografia de maneira que poucos tra-
balhos fizeram. Analisar a historia da criptografia oferece ao leitor uma perspectiva
diferente dessa ciéncia, permitindo observar a eficacia de diversos sistemas que, embora
nao utilizassem a aritmética avancada dos métodos atuais, apresentavam algoritmos
extremamente engenhosos e eficientes.

Consideramos que compreender o desenvolvimento histérico anterior aos sistemas

modernos é fundamental para a construcgao significativa do aprendizado em criptografia.

2.6 Conclusoes

Diante dos processos expostos neste capitulo, concluimos que o nosso trabalho po-
deréd gerar um impacto relevante na area em que se propoe atuar, por abordar um tema
praticamente inexistente na literatura nacional e que, mesmo em ambito internacional,
tem sido explorado de forma restrita, principalmente em contextos muito especificos
da poés-graduacao.

Acreditamos que o Produto de Hadamard, por ser um produto simples e de intuigao
natural para alunos do Ensino Médio, possa ser um conteido aderente ao aprendizado
e uma porta de entrada para a introdugao de sistemas mais avangados (como processos

de encriptagao digital), motivando e até direcionando a carreira desses estudantes.
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Desse modo, defendemos sua utilizagdo como recurso pedagdgico no ensino de con-
ceitos ligados a criptografia e a seguranca da informacao — temas que despertam o
interesse dos jovens e dialogam com a realidade digital em que estao inseridos. Essa
abordagem pode nao apenas facilitar o acesso a conteiidos matematicos mais abstra-
tos, como também ampliar o horizonte dos estudantes em relacao as aplicagoes da
Matematica em areas tecnoldgicas e cientificas.

Portanto, ao propor essa articulagao entre Matematica Elementar, Algebra Matri-
cial e temas de relevancia tecnolégica, o trabalho busca contribuir tanto para a inovacao

didatica quanto para o fortalecimento da formagao matematica na Educacao Bésica.
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3 Fundamentacao Tedrica

Neste capitulo, definiremos formalmente o Produto de Hadamard estabelecendo
algumas de suas propriedades mais interessantes, apresentando justificativas, demons-
tragoes e exemplos. A literatura internacional dispde de um vasto material sobre esse
tema, abordando aspectos relevantes, porém, muitas vezes, com foco em contetdos
mais avangados. Um exemplo disso é o livro de Horn e Johnson (2012)), que menci-
ona propriedades discutidas neste capitulo, mas sem aprofunda-las. Nossa pesquisa
insere-se no campo da Educacao Matematica e, portanto, tem como principal interesse
investigar as propriedades elementares do Produto de Hadamard, que servem como
alicerce para um entendimento mais aprofundado desse conceito.

A base bibliogréfica deste capitulo inclui os trabalhos de |Million (2007)) e |[Kishka et
al. (2018), que apresentam de forma clara e detalhada as propriedades fundamentais
desse produto. Realizamos aqui uma revisao da literatura com o objetivo de estabelecer
as bases tedricas de nossa pesquisa, tornando este capitulo essencial para o desenvol-
vimento do trabalho. Além disso, complementamos as propriedades apresentadas e
demonstradas com exemplos, buscando proporcionar ao leitor uma experiéncia mais

intuitiva e facilitar a assimilagdo dos conceitos.

3.1 Produto de Hadamard

Estabelecemos as seguintes notacoes:
o Mpxn(R): O conjunto de matrizes de ordem m x n com entradas reais.
o M,(R): O conjunto das matrizes quadradas de ordem n com entradas reais.

o A= laij] € Myxn(R), onde a;; representa o elemento da linha ¢ e da coluna j da

matriz A.
« N={1,2,3,...}

Definicao 3.1. Dadas A = [a;;], B = [bij] € Myuxn(R), definimos o Produto de Ha-
darmard entre A e B, denotado por Ao B, como:
Ao B = [aj; - bij] € Myxn(R)
Exemplo 1. Considere A, B € M3(R), dadas por:
2

A= B =

~N &~ =
co Ot

o O W
w o ©
N Ot 0o
=
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Entao, o produto de Hadamard de A por B é:

1-9 2.8 3-7 9 16 21
AoB=14-6 5-5 6-4| = (24 25 24
7-3 8-2 9-1 21 16 9

Observacgao 1: O produto de Hadamard consiste de um produto ponto a ponto dos

elementos correspondentes entre duas matrizes de mesma ordem.

Observacao 2: Enquanto o produto usual de matrizes s6 é possivel quando o niimero
de colunas da primeira matriz seja igual ao niimero de linhas da segunda, no de Ha-
damard as matrizes devem apenas possuir as mesmas dimensoes, ou seja, ter o0 mesmo
numero de linhas e colunas. Essa condigdo garante a boa definicdo do produto pois,
assim sendo, cada elemento de uma matriz A terd um correspondente na matriz B para

ser multiplicado.

Teorema 3.1. (Comutatividade:) Dadas A = [a;;], B = [b;j] € Myxn(R). Entao
AoB=DBoA.

Demonstracio. A demonstragao é resultado da propriedade de comutagao dos reais,
entrada das matrizes. Com efeito, sejam A = [a;;] € B = [b;;] matrizes de ordem m x n
com entradas em R. Partindo da Defini¢ao [3.1] temos:

AoBBg[aij-bij]é[bij-a,-j]@BoA,

para todo 1 <i <mel < j <n. Onde (1) justifica-se por ser [a;;] - [b;;] produto usual
de nimeros reais.
Portanto, fica demonstrado que Ao B = B o A. [ |

Devemos nos lembrar que a multiplicacao usual de matrizes possui um elemento
neutro, a saber, a matriz identidade, denotada por I,,. A matriz identidade de ordem
n € definida como:

1, sei =7

0, sei#j ’

onde 0;; denota-se por Delta de Kronecker.

O Produto de Hadamard também admite um elemento neutro, ou unidade, que é
a matriz identidade para essa operacdo. Essa matriz é denotada por J,,, e consiste
em uma matriz de ordem m X n cujos elementos sao todos iguais a 1. Utiliza-se a
letra J em vez de I para evitar confusao com a matriz identidade do produto usual de
matrizes, preservando a distin¢ao entre os dois tipos de operagao.

Agora, mostraremos que no Produto de Hadamard vale a distributividade em rela-

¢ao a adigao.
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Teorema 3.2. (Associatividade): Dadas as matrizes A = [a;], B = [b;], C =
[cij] € Mysn(R), entdo Ao (BoC)=(AoB)oC.

Demonstracao. Para qualquer 7, 7, temos:
Ao (BoC)=lay]- (BoC)=lay] - [by] - [ci]-
Além de que:
(Ao B)oC = (Ao B)-|cy] = lay] - [bi] - [ci5].
Como ambos os lados resultam em [a;;] - [b;;] - [ci;], a propriedade é confirmada.

1 2 5 6 9 10
Exemplo 2. Se A = , B = e C = , temos:
3 4 7 8 11 12

Bol — 5-9 6-10| _ |45 60’
7-11 8-12 77 96
1-45 2. 45 12
Ao(BoC) = 5 60 _ 5 0.
3-77 4-96 231 384
1-5 2.6 5 12 5-9 12-10 45 120
(Ao B) = = , (AoB)oC = _ '
3-7 4-8 21 32 21-11 32-12 231 384

Teorema 3.3. (Distributividade em relagdo a adigdo):
Dadas as matrizes A = [a;;], B = [b;j], C = [cij] € Mpxn(R), entdo C o (A+ B) =
(CoA)+ (CoB).

Demonstracao. Temos que,

Co(A+ B) = [cy] - ([aiz] + [bij]) (3.2)

com isso, resumimos o Produto de Hadamar entre soma de matrizes em produto usual
entre soma de elementos de matrizes, que por sua vez sdo numeros reais. Assim,

podemos simplesmente aplicar a distributividade real, onde:

[cis] - ([ais] + [bij]) = [cis] - [aig] + [cis] - [big]

(o A)+ (CoB). 33

Portanto, C' o (A+ B) = C o A+ C o B para quaisquer matrizes A, B e C em
Msn(R).
[ |
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2 5 6 9 10
Exemplo 3. Se A = , B = e C = , entao:
4 7 8 11 12
14 16 1-14 2-16 14 32
B+C = , Ao(B+0C)= = )
18 20 3-18 4-20 54 80
5 12 9 20 14 32
AoB = , AoC= , (AoB)+ (Ao(C) = :
21 32 33 48 54 80

Teorema 3.4. (Distributividade e associatividade em relagao ao produto
por escalar):

Seja v € R e A = [a;;], B = [bij] € Mpxn(R). Entio a- (Ao B) = (a-A)o B =
Ao (a-B).

Demonstracao. Veja que:

= a - [ag] - [bij]

Y (@ fay) - (b)) (3.4)
= ([~ ay)) - (b))

B (a/ . A) o B.

Isto prova a primeira equacao. Analogamente:

a - [ay] - [bij] = [ay] - o - [byg]
2 ([ai)) - (- o)

= ([ai;]) - ([ - byy])

Ao (a-B),

~

(3.5)

onde (1) e (2) justificam-se pela propriedade associativa da multiplicagao das entradas
das matrizes que, em nosso caso, sdo nimeros reais. Portanto, a-(AoB) = (a-A)oB =

Ao (- B) para quaisquer matrizes A e B em M,,»,(R) e o € R.

1 2
e B= 5 0 , entao:
3 4 78

10 24
X ], (0A)o B =

Exemplo 4. Sea =2, A=

AAeB) = [42 64

10 24
42 64|

Agora, dentro do universo do Produto de Hadamard, quais matrizes admitem in-
versa? O préximo teorema definird a restricio de tais matrizes com sua devida de-

monstracgao.
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Teorema 3.5. (Inversibilidade):

Seja A = [a;;] € Myxn(R). A terd uma inversa em Hadamard, denotada por A, se
e somente se, a;; # 0 para todo 1 <i <m el < j <n, onde A = [d;] = ([ay])~"
Além disso, vale que Ao A = J.

Demonstra¢io. (=) Seja A uma matriz qualquer de em M,,x,(R) com inversa em
Hadamard e seja A tal inversa. O produto entre as inversas sera a identidade, portanto,
AoA = J,,,. Em outras palavras, temos [a;;]-[4;;] = 1 paratodo1 <i<mel < j < n.
Como a matriz A tem entradas reais podemos aplicar as propriedades de multiplicacao
usual em R, de modo que: [4;;] = (1)([ay])™" = (Jayy])™", que 86 é possivel quando
todas as entradas de A forem invertiveis onde, nos reais, implica serem diferentes de

zero. Portanto, [a;;] # 0 para todo 1 <i<mel <j<n.

(<) Por fim, seja A uma matriz qualquer em M,,,(R\ {0}) para todo 1 <i <m e
1 < j < n. Portanto, existem ([a;;])~" para todo i, j. Logo, por serem elementos de R,
temos [ai;] - ([ai]) ™ = 1 = ([ay])™! - [ai], o que prova ter A uma inversa A definida
por [a;;] = ([a;;]) ' paratodo 1 <i<mel<j<n.

|

Logo, possuindo o Produto de Hadamard as propriedades de fechamento, associati-
vidade, elemento neutro, comutatividade e elemento inverso, podemos concluir que as
matrizes pertencentes ao conjunto M, «,(R \ {0}) formam um Grupo Abeliano sobre
o Produto de Hadamard.

Teorema 3.6. (Transposta):
Dadas as matrizes A = |a;;], B = [bi;] € Myxn(R), entdo (Ao B)T = AT o BT,

Demonstragdo. Por defini¢do, se A = [a;;] € Myxn(R), entdo AT = [aj;] € Myxm(R).
Ou seja, a transposta de A é a matriz cujas linhas sdo as colunas de A.

Sejam A = [a;;] e B = [b;;], com A, B € M,,x,(R). O Produto de Hadamard Ao B
¢ definido como a matriz [a;; - bjj] € Mpyxn(R), ou seja, cada elemento da matriz é
obtido pela multiplicagdo dos elementos correspondentes de A e B na mesma posigao.

Logo, aplicando a transposta ao Produto de Hadamard, temos:
(A O B)T = [CL]'Z‘ . b]z] S Mnxm(R)7

pois, ao transpor, as linhas tornam-se colunas, e os elementos da posigao (7, j) da matriz

original ocupam a posigao (j,4) da transposta.
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Por outro lado, ao calcular AT o BT temos:
AT = [aﬁ] c Mnxm(R),
BT = [bji] € Myym(R),
AT o BT = [G]’i : bﬂ] € Mnxm(R>

Portanto, ambas as matrizes resultantes tém os mesmos elementos em todas as

posicgoes correspondentes. Assim, concluimos que:

(AOB)T = AT o BT,

[
1 2 5 6
Exemplo 5. Se A = e B= , entao:
4 78
5 21
(Ao B) = = AT o BT,
12 32

Definigao 3.2. Dada uma matriz A = [a;;] € Myxn(R) e um nimero natural k € N,
definimos a poténcia de Hadamard (ou potenciagiao elemento a elemento) como:
A¥ =AoAo---0A= [afj]
k vezes
Proposicao 1: (Distributividade do Produto de Hadamard sobre Potencia-
¢ao):
Dadas as matrizes A = [a;;], B = [bij] € Mpxn(R) e um nimero natural & € N,

tem-se:

[Ao B]* =[A]f o [B]*

Demonstracao. Vejamos que:

[AoB]f =(AoB)o(AoB)o---0(AoB)

k vezes
(AoBvoBo~-voB)
2k vezes
BQ(AOAO---OA)O(BOBO---OB)
k vezes k vezes
= [A]* o [B]",

desta forma:
[Ao B]k = [A}k o [B]k
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Proposigao 2: (Potenciacdo de Potenciagdo): Dada uma matriz A = [a;;] €

M,5n(R) e um nimero natural k£ € N, tem-se:
([A]F)" = [A]Fm

Demonstracao. Vejamos que:

([A]k)m:AkoAkou-oAk

m vezes

k vezes k vezes k vezes

=(AoAo---0A)o(AoAo---0A)o---0(AoAo---0A)

m vezes

52 (40 Ao 0A)
m-k vezes

= [A]"™,

logo,

Para a nossa proxima propriedade é importante primeiramente definirmos como se
comporta uma matriz quando multiplicada por um escalar de maneira usual. Assim,
dada uma matriz A = [a;;] € M;xn(R) e @ € R um escalar, define-se o produto da
matriz A pelo escalar o como a matriz a-A = [av-a;] € M, (R), obtida multiplicando-
se cada entrada de A pelo escalar «.

Em notagao formal:
a-A=a-a;, paratodol<i<m, 1<j<n

Essa operacao preserva a dimensao da matriz original e satisfaz as propriedades
usuais da multiplicagdo escalar, como distributividade em relacao a adi¢ao de matrizes

e associatividade com a multiplicacao de escalares.

Proposicao 3: (Potenciagao de produto por escalar): Seja o € Re o > 0. Dada

uma matriz A = [a;;] € My,xn(R) e um nimero natural £ € N, tem-se:
(- [A])F = o - ([A])".

Demonstracao. Veja que:
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= [(a-ay)"]
= [ak . afj]
— ot [a}]
=a* - ([A]",

consequentemente,

Proposicao 4: (Poténcia do Produto): Dada uma matriz A = [a;;] € Myxn(R) e

um numero natural £ € N, tem-se:
[A]™ o [A]" = [A]"*"

Demonstragao. Claramente,

[A]" o [A]" = (Ao Ao---0A)o (Ao Ao---o0A)

m vezes n vezes
( AocAo---0 A)
m-+n vezes

= (4]

3.2l

Y

sendo assim,

3.2 Aplicacoes

Segundo [He et al. (2017), o Produto de Hadamard tem papel fundamental na
construcao de redes neurais voltadas para sistemas de recomendacao personalizada. O
autor aponta que camadas dessas redes sao construidas com multiplicagoes elemento
a elemento de vetores — ou seja, com o produto de Hadamard. Tais sistemas de
recomendacao sao utilizados no comércio eletronico; empresas como Amazon, Magazine
Luiza e Americanas, por exemplo, empregam esses sistemas para sugerir produtos com

base no comportamento dos usuarios. Esses sistemas representam produtos e usuarios
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por meio de vetores numéricos, que codificam caracteristicas como categorias, marcas
e historico de interacao.

Para calcular a afinidade entre um usuario e um produto, uma das estratégias
consiste em aplicar o produto de Hadamard entre seus vetores correspondentes. Essa
operacao multiplica, elemento a elemento, os dois vetores.

A seguir, apresentamos dois exemplos: um de baixa afinidade e outro de alta afini-
dade entre usudrio e produto. Nos exemplos, o vetor u representa as preferéncias do
usuario, enquanto v representa as caracteristicas do produto. Suponha, por exemplo,
que o nicho do produto seja filmes, e que as trés coordenadas dos vetores representem,
respectivamente: violéncia, romance e suspense. Se um filme apresenta alto teor de
violéncia e o usuario aprecia essa caracteristica, entao a primeira coordenada de ambos
os vetores serd proxima de 1, e o Produto de Hadamard também tera valor préximo
de 1 nessa posicao. O mesmo acontece para as caracteristicas romance e suspense. Ao
final, calcula-se a soma dos elementos do vetor resultante, e a maior soma indica a

combinacao com maior afinidade entre o usuério e o produto.

Exemplo 6 (Baixa afinidade). Considere o vetor de preferéncias de um usudrio:

0,9 0
u; = (0,2 e o vetor de um produto: p; = |1
0,8 0,1

Aplicando o produto de Hadamard, temos que

09-0 0
wop;=1,02-1 =102,
0,8-0,1 0,08
dai, a pontuacao de afinidade resultante é baixa (soma == 0,28), indicando que esse

produto tem pouca relagao com os interesses do usuario.

Exemplo 7 (Alta afinidade). Agora considere um segundo produto com vetor:

1
po=10
0,5

Aplicando o produto de Hadamard com o mesmo usudrio, temos que:
09-1 0,9

Uu; ©p2 = 072 -0 = 0 ’
08-05| |04
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dai, a soma dos resultados da 0,9+0+0,4 = 1,3, indicando uma alta afinidade. Esse
produto é mais alinhado com os interesses do usuario e, portanto, tem maior chance

de ser recomendado.

Esse tipo de operagdao matematica simples é extremamente 1til nos bastidores de
sistemas inteligentes, contribuindo para uma experiéncia de compra mais personalizada

e eficiente.

Figura 10 — Cachorrinho representado em uma matriz 50 x 50

Fonte: Imagem gerada com o auxilio da inteligéncia artificial ChatGPT, OpenAl, em [06/2025].

Outra aplicacao do Produto de Hadamard esta presente em sistemas de encriptacao
de imagens. Se associarmos valores numéricos a pixels organizados em uma matriz,
podemos utilizar o produto de Hadamard para modificar esses pixels e, por meio de
operacoes inversas, desfazer as modificagbes. Como exemplo ilustrativo, temos na
figura |10l uma matriz 50 x 50 com pixels pretos e brancos (associados aos nimeros 1 e
2), capaz de representar um cachorrinho. No capitulo seguinte, abordaremos com mais
detalhes um método capaz de encriptar essa imagem.

O Produto de Hadamard também possui grande utilidade quando aplicado em
sistemas comerciais. Tabelas com produtos, nas quais as matrizes representam lojas e os
elementos correspondem aos precos dos produtos, podem ser utilizadas para identificar
o estabelecimento mais vantajoso para a formacao de parcerias comerciais. A vantagem
do Produto de Hadamard em relagao a outros métodos, nesses casos, é que visualizar
a matriz como uma tabela permite, especialmente para maquinas, aplicar progressoes
especificas a cada elemento e gerar um resultado organizado, mantendo os novos valores
nas mesmas posicoes da matriz original. Assim, por exemplo, ao se ter uma matriz

com 0s pregos e outra com as taxas de reajuste, o Produto de Hadamard entre elas ja
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fornece diretamente o valor final de cada produto, preservando sua posi¢ao na estrutura

original. A seguir, serdo apresentados miltiplos exemplos didaticos sobre o tema.

Exemplo 8. O Brasil, segundo Mann| (2024)), é um dos paises com maior carga tribu-
taria sobre o consumo. Produtos diferentes recebem diferentes aliquotas de imposto, o
que impacta diretamente o preco final pago pela populacao.

Vamos usar o Produto de Hadamard para calcular o prego final de alguns produtos

populares no Brasil, considerando a carga de impostos aproximada sobre cada item.

Tabela com Pregos Base e Impostos (aproximados)

Produto | Preco Base (R$) | Carga Tributéaria

Carro 70.000 43%

Moto 15.000 48%
Bicicleta 1.500 40%

Arroz 20 8%
Sabonete 5 37%

Matriz dos precos:

P =[70000 15000 1500 20 5|

Matriz dos fatores de imposto (1 4+ percentual):

I=[143 148 140 1,08 1,37

Produto de Hadamard entre os precgos e os fatores de imposto é:

Pol= {70000 -1,43 15000-1,48 1500-1,40 20-1,08 5-1,37
= {100.100 22.200 2.100 21,60 6,85 .

Assim, o valor final de cada produto apdés incidéncia dos impostos é:

o Carro: R$100.100;

Moto: R$22.200;

Bicicleta: R$2.100;

Arroz: R$21,60;
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o Sabonete: R$6,85.

E o total de impostos pagos em cada item (valor final menos valor base).

Impostos pagos: [100.100 — 70.000 22.200 — 15.000 2.100 — 1.500 21,60 — 20 6,85 — 5
= [30.100 7.200 600 1,60 1,85].

Exemplo 9. Fui a mercearia e anotei os pregos dos produtos e as quantidades que
desejo comprar em duas lojas diferentes. Agora, preciso calcular o valor total de cada

item em cada loja e decidir onde vale mais a pena fazer as compras.

Tabela de Precos

Produto Loja A (R$) Loja B (RS)

Arroz 5,00 4,80
Feijao 6,50 6,30
Oleo 7,00 7,20
Leite 4,20 4,00
Sabao 2,00 2,20

Quantidades que desejo comprar:

Arroz  Feijao Oleo Leite Sabao

2 1 3 4 )

Escrevemos os vetores (matrizes unidimensionais) com os precos da Loja A e Loja
B, e o vetor de quantidades associados respectivamente a cada produto, mantendo a

ordem de sua representagao:

Loja A: Py = [5,00 6,50 7,00 4,20 2,00]
Loja B: Ps = [4,80 6,30 7,20 4,00 2,20]
Quantidade: Q=2 1 3 4 5]

Realizamos o Produto de Hadamard entre os vetores de preco e quantidade para

obter o custo total de cada item:

Ca=QoPy=[1000 650 21,00 16,80 10,00],
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Cp=QoPg =960 630 21,60 16,00 11,00].

A soma dos elementos determina a loja mais vantajosa.

Total em A: R$64, 30,

Total em B: R$64, 50.

Exemplo 10. Trés amigos — Ana, Bruno e Carla — foram ao supermercado e compra-
ram os mesmos produtos: arroz, feijao e macarrdo. Quanto cada uma delas gastou?

Abaixo segue a representacao em vetor (matriz unidimensional) e tabela do prego de
cada produto, assim como da quantidade. A representacao vetorial auxilia na aplicagao
do Produto de Hadamard.

Precgo Unitério dos Produtos (em reais)

P=[5 7 4

Arroz | Feijao | Macarrao
Preco | R$5 | R$ 7 R$ 4

Quantidade comprada por cada pessoa

2 1 3
Q=11 21
3 0 2
Arroz | Feijao | Macarrao
Ana 2 1 3
Bruno 1 2 1
Carla 3 0 2

Considere que a matriz de pregos P foi replicada em 3 linhas, ja que os valores eram

os mesmos para as compras dos 3. Calcule a matriz resultante da operagao P o Q).

2:5 1.7 3-4 10 7 12
PoQ=11-52-7T 1-4|=1|5 14 4
3-5 0-7 2-4 15 0 8

A soma das linhas sao os gastos de cada pessoa. Totais:
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e Ana: 10+ 74 12=RS$ 29;
e Bruno: 5+14+4=RS$ 23;
o Carla: 15+0+4+8 =RS$ 23.

Portanto, estudadas as propriedades indispensaveis do Produto de Hadamard e
apresentada algumas de suas aplicacoes, apresentaremos, na se¢ao seguinte, uma in-
teressante relacao entre o Produto de Hadamard e o produto usual de matrizes. En-
tretanto, faz-se necessario, antes disso, definir alguns conceitos matematicos que serao
utilizados. Entre eles, destacamos a permutacao de matrizes, a qual sera definida

conforme apresentado por [Horn e Johnson| (2012)).

3.3 Matrizes de permutacao

Definicao 3.3. Uma matriz quadrada P é uma matriz de permutagdo se exatamente
uma entrada em cada linha e coluna for igual a 1 e todas as outras entradas forem
0. A multiplicacao por tais matrizes realiza uma permutacdo das linhas ou colunas da

matriz multiplicada.

Por exemplo, podemos considerar

010 1 2
1 0 0|21 =|[1],
0 01 3 3

que ilustra como uma matriz de permuta¢io produz uma permutacao das linhas (en-
tradas) de um vetor: ela envia a primeira entrada para a segunda posi¢ao, a segunda
entrada para a primeira posi¢ao e deixa a terceira entrada na terceira posicao.

A multiplicagao a esquerda de uma matriz A € M, ,, por uma matriz de permutagio
P e M,,,, permuta as linhas de A, enquanto a multiplicacao a direita de A por uma
matriz de permutacao P € M, ,, permuta as colunas de A.

O determinante de uma matriz de permutacao é 1, logo, matrizes de permutacao
sao nao singulares. Embora matrizes de permutacao nao precisem comutar, o produto

de duas matrizes de permutacao é novamente uma matriz de permutacao.

3.4 Conexao entre os produtos de Hadamard e produtos matri-
ciais

Esta secao foi baseada no trabalho de Caro-Lopera, Leiva e Balakrishnan| (2012)), no

qual apontamos uma conexao direta entre o Produto de Hadamard e o produto usual
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de matrizes. Antes de enunciarmos o teorema principal deste capitulo, apresentaremos
a definicao formal do produto usual de matrizes e, para nosso teorema, definiremos a
construcao de dois tipos especiais de matrizes, essenciais para a formulagao dos dois

produtos.

Definicao 3.4. (Produto Usual de Matrizes): Sejam A = [a;;] € Muxn(R) e
B = [bjr] € M,xp(R). O produto usual de matrizes, denotado por A- B, é a matriz
C = [cik] € Mpxp(R) tal que:

Cik, = Zaijbjk, para todo 1 <1 <m, 1 <k <p,
j=1

ou seja, a entrada c;, da matriz resultante € obtida multiplicando a i-ésima linha de A

pela k-ésima coluna de B e somando os produtos correspondentes.

Definicao 3.5. Dada a matriz A = [a;j] € Myxx(R), considere o conjunto Py o..i; de

permutacoes ciclicas de 1 2---k dado por:

Prox={12..k),23 ... k1),...,(k12 ... (k=1))} (3.6)

Se a; € ai-ésima coluna da matriz A, entao para um elemento particularp = py ps ... py €

Py 5..x na equagdo anterior, definimos:

A(P) = (apl | Qpy | s | apk)? (7)
ou seja, Ay ¢ a matriz A com as colunas permutadas de acordo com a permutacao

pP=Dp1DP2 ... Dk

Exemplo 11. Para a permutacao 3 4...k 1 2, temos:

a3 Q14 T QA1 ai 12
23 24 T D) a21 22
A(3 4.k 2 =
A(k-1)3 Ak-1)4 " Qk-Dk k-1 G(k-1)2
a3 Q4 T 73 a1 )

Se considerarmos A como a matriz identidade, entao A, serd uma matriz de permu-
tagdo, introduzida na segao [3.3]

Definicao 3.6. Dada a matriz B = [b;j] € My«r(R), definimos:
bpll bp22 T bpkk
bp11 bp22 T bpkk

By=1. . . | (8)

bpll bp22 bpkk
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Ou seja, cada coluna j contém repetidamente o valor b, ;, formando uma matriz onde
cada coluna é formada pelo mesmo elemento. O objetivo da existencia de By, ¢ ser
uma matriz com linhas iguais, porém indexadas a permutacao p.

Com essa notagao, temos o seguinte teorema:

Teorema 3.7. Sejam A = [a;;], B = [b;j| € Myxi(R). Entao,

A-B=) AgyoBy =) (A-Iy)o By, (3.7)
P

P
onde Ay e By sio definidos nas equagées@ e@ respectivamente, para cada permutacdo

pE P1 2k -

Demonstragio. Desde que, A = [a;;] e B = [b;;] sdo matrizes em My (R), temos, pela
Definicao

k

NgES

k
> aljbjl aljij aljbjk
j=1 j=1 j=1
3 b 3 b ; b
Y. agibji Y agibje > agibie | [ F k k
AB = |~ i=t i=1 = (D aibpn | D aibi | - | D aibi | -
: j=1 j=1 j=1
k k k
akjbjl > akjij DY akjbjk
Jj=1 Jj=1 Jj=1

A igualdade (1) representa o produto usual de matrizes escrito com foco na estru-
tura por colunas, conforme a notagao utilizada na equacao[7] Esta forma de representar
o produto matricial destaca os elementos iniciais de cada coluna — os quais serao ob-
jeto das permutagoes — enquanto abstrai os elementos das demais linhas, que serao
rearranjados conjuntamente com suas respetivas colunas.

O objetivo desta mudanca de notacao ¢é facilitar a visualizagdo e manipulacgao das
permutacoes ciclicas, tornando o processo mais claro e intuitivo no contexto da decom-
posicdo apresentada no Teorema [3.7]

O produto usual de matrizes A - B se decompoe unicamente como a soma de k
matrizes que chamaremos de Cj,, onde, p = p; po---pp € Pro.x. A fim de facilitar
a visualizacao da construcao da matriz C, para o leitor, fazemos o produto usua de

matrizes entre duas matrizes genéricas. Logo, sejam as matrizes:

a1x Qa2 Q13 b1 bz b3
A= a21 Qg2 A23] , B = ) 523
a31 a3z G33 bsi b3z bs3

O produto usual A- B = C é dado por:
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a11b11 + a12bay + a1zbsi  @a11bia + aiabos 4 aisbss  aiibiz + aigbaz + ai3bss
C = A-B = |ayb11 + aseboy + agsbs1  a21bia + asobos + assbsy  a21b13 + agbaz + as3bss

a31011 4 asebay + assbsy  azibiz + azaboo + assbsa  asibiz 4 asebas + assbss

Na matriz acima, destacam-se em vermelho o primeiro somando da primeira coluna,
o segundo somando da segunda coluna e o terceiro somando da terceira coluna, caso
base da construgao de C,.

A matriz C), serd construida de forma decomposta da seguinte maneira: primeira
matriz C 5 ..., é obtida pegando-se o primeiro somand(ﬂ da primeira coluna, o segundo

somando da segunda coluna, e assim por diante. Isto é:

Ciop = (anbn | a12b92 | | alkbkk) = A(l 2.--k) © B[l 2.k -

Em outras palavras, Cs.., € construida extraindo os somandos de cada coluna de
acordo com a permutacao 1 2---k. A segunda matriz é selecionada de acordo com a
permutacao 2 3 --- k 1; isto é, selecionando o segundo somando da primeira coluna,
o terceiro somando da segunda coluna, e assim por diante até o primeiro somando da

tltima coluna. Assim, expandindo as matrizes C(a 3.k 1y, A2 3.k 1), B2 3..% 1], temos:

aiobor  aizbzy - alkbk(k—l) arbix
ag2bo1  ags3bsy - a2kbk;(k;—1) 2101
Casz.k1) = . : . : : ’
agabo1  apsbsy - - akkbk(k;—l) ap1bik
aiz Gz -+ A1 A1l
Q22 Q23 -+ Q2 Q21
A(z 3k 1) = . . . . . )
Qg2 Qg3 -+ Ak Akl
bor b3y - bk(k—l) bk
bor bz - bk(kfl) bk
Bps.k1 = . . .
bor bg2 - bk(kfl) bk

Portanto, diante das expansoes acima, é imediato concluir que:

0(2 3.k1) = (azbm ‘ azbsza ’ T ‘ akbk(k—l) ’ alblk) = A(2 3.k1)© B[2 3.k 1] (3-8)

1 Somando é cada elemento de uma soma. Por exemplo, em 1 + 2 + 3 4+ 4 o conjunto dos somando

6s S =1,2,3,4
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Seguindo esse procedimento e considerando o conjunto completo de k permutacoes

ciclicas de 1 2- - - k na equagio [3.6] obtemos a matriz (k — 1)-ésima como

Clh1) b 1-(k=3) (k-2) = A1) b 1-(=3) (5=2)) © Bi((k=1) & 1-(k-3) (k-2))]- (3.9)

Finalmente, a matriz correspondente a permutagao final £ 1---(k —2) (kK —1) é

formada pelos somandos restantes como:

Cr1..(k—2) (k—1) = (axbr1 | a1br2 | -+ | ag—2yb—2)(k-1) | @k—1)b(k-1)k) (3.10)
= A 1...(k—2) (k=1)) © Bl 1 ...(k—2) (k—1)]-
Assim, temos:
A-B=Ano.moBuoxy+Ags.kinoBpsryt+tAsarioBga g+ -
+ A(k=1) k 1.(k=3) (=2)) © Bl((k=1) b 1..06-3) (k—2))
+ A 1. (k=2) (k=1)) © Bl 1...(k=2) (i=1)]
(3.11)
que é o resultado requerido.
|

Exemplo 12. Vamos verificar o Teorema no caso em que k = 2. Sejam:

ay a byy b
A [ a2 . B- n b))
A21 (22 bar Doy
O produto usual das matrizes é:

A.B— (anbu + a1oboy  a11bio + a12622) |

a21011 4 abar  ag1b12 + agebas

As permutagoes ciclicas de ordem 2 sdo p = (1,2) e p = (2,1). Vamos calcular
separadamente os produtos de Hadamard A,y o By, para cada permutacao:
Para p = (1,2):

by b
A(l 5 = a1 a2 7 B[1 ) = 11 22 ’
Q21 A22 bi1 ba

ai1b1; a1zb22)

a21011  ageba

boy b
A(2 b= Q12 A1l ’ B[z = 21 012 :
Q22 A2 ba1  big

A(lz)OBuz]:(

Para p=(2 1):
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a2b91  a21b12

b b
A(2 ho B[2 | = (Gw 21 Q11 12) ‘

Somando os dois resultados:

b b b b
A-B=Auso0Buy+AsyoBay = (Gn 11 T Q12021 Q12022 + G171 12)

az1b11 + abar  agbas + azibia

que coincide exatamente com o produto usual.

Exemplo 13. Vamos verificar o Teorema para o caso em que k = 3.

Sejam:
aix G2 013 bir bz b3
A= [ay azp axp|e B= by by by|,
az1 G322 0ass b31 b3y D33

O produto usual das matrizes é:

a11011 + a12b91 + a13bs1  ajnbia + @12bee + a13bsa  a11b13 + a12bas + aizbss
A B = [ agbi; + agebay + asgbsy  ag1bia + asebes + agsbss  a21bis + agabes + assbss

a31011 4 asobay + assbsy  agibiz + agabae + aszbsa  asibiz + asebas + assbss

As permutagoes ciclicas de ordem 3 sao (12 3), (23 1) e (3 12). Vamos calcular
os produtos de Hadamard para cada permutacao.
Para p = (1 2 3):

11 Aaiz2 A3 bi1 bay bss
A(l 23) = | G21 Q22 G23 |, B[l 23] = bii by bsz |,
a31 dasz2 G33 bii baa bss

aiibii ai2baa  aisbss
A(1 23)© B n23 = |aabir  axbr aszbss
azibi1  asabay  assbss

Parap=(231):

a3 anp ba1 b3z i3
Bpsiy=|ba b2 bis|,

b21 b32 b13

(Cllzbm a13b32 a11613

A(231): Q22 Q23 A21

32 a3z a3

A(z 31)© BQ 31 = a22b91  a23b32  a21b13

asoba1  aszbsy  azibis
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Parap= (31 2):

@13 aix Q12 bsi b1z bas
A(3 12) = | Q23 ag21 dA22 |, B[s 12] = bs1 b1z bas |,
a3z 31 a3z bsi biz b3

a13b31  a11b12  aj2bas
A(3 12)° B[s 12] = ag3bz1  ag1bia  agzbo3
assbs1  asibia  agabos

Somando as trés contribuicoes:
A-B=An230Buag+AesznoBpsy+Aszi2oBsiy
que coincide exatamente com o produto usual.

Uma expansao similar de A - B, quando as matrizes A e B nao sao quadradas,
também ¢é de interesse. O teorema e sua demonstracdo podem ser consultados no
trabalho de (Caro-Lopera, Leiva e Balakrishnan (2012) de onde se originou essa se¢io,

mas nao serao abordados aqui por fugirem do escopo do trabalho.

Teorema 3.8. Sejam A = [a;;] € Myuxx(R) e B = [b;;] € Mixn(R), comn < k. Entao,

A-B=3 AgyoDBy =) (A-Iy)o By,
p

p
onde a soma percorre todas as permutagoes ciclicas p = py pa -+ pn (consistindo nos
primeiros n indices) de Py o ..., ... . Para uma permutagdo particularp = py py -+ ,pp €
Pio.n.k, Ay € como dado na construgdo@, com k substituido por n, e By, € como

na construgao [8

Como um exemplo simples, tomemos:

A= bz1 522

b1 bio
11 daiz2 A3
e B=
b3i  b3o

Q21 dg22 (23

Aqui, P; 53 = {123 231 312} como de costume, mas as permutagdes que considera-

mos tém apenas as duas primeiras partes, ou seja, p = 12 23 ou 31. Entao:

A-B=
21011 + a22b91 + ag3bsr  ag1bia + agbag + assbss

a13 a1 bs1  bio
—+ e}
Q23 A21 bs1  big

a11011 + a12b91 4+ a13bs1  ai1bia + ajebas + a13b32]

a11 A2 bi1 bio Q12 Aa13 ba1  bao
= o + o
Q21 A22 bii bao Q22 A23 ba1  bao
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= A(12) © Bpg) + A(23) © Bpag) + Az1) © Byay

=(A- [(12)) o Bpg + (A- [(23)) o Bigg) + (A- [(31)) o Bpy,

onde

1 0 0 0 01
Iy = |0 1|, ez =11 0|, Iszy= |0 O],
0 0 0 1 1 0

correspondentes as duas primeiras colunas de I(123), (231) € I(312), respectivamente.
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4 Criptografia

Ao longo da histéria, a humanidade desenvolveu diversas estratégias para proteger
a informacao. Inicialmente, essas estratégias visavam garantir a privacidade em comu-
nicagoes pessoais, politicas ou militares. Com o avango das tecnologias de comunicagao
e a popularizacao da internet, a necessidade de proteger dados tornou-se ainda mais ur-
gente, expandindo-se para o cotidiano de bilhoes de pessoas ao redor do mundo. Hoje,
praticas como a criptografia deixaram de ser exclusividade de especialistas ou governos
e tornaram-se essenciais para qualquer usuario comum de dispositivos digitais.

Neste capitulo, discutimos algumas das principais técnicas de ocultacao de men-
sagens, com foco especial nas estratégias criptograficas. A primeira parte do capitulo
apresenta os conceitos fundamentais de esteganografia e criptografia, explorando desde
os métodos utilizados na antiguidade até os sistemas de transposicao classicos, como
a cifra cerca de ferrovia e o citale espartano. Por meio de exemplos didaticos, mostra-
mos como essas técnicas embaralham a informagao com base em padrdes previamente
combinados, garantindo que apenas o destinatario legitimo seja capaz de interpreta-la
corretamente. As informagoes historicas contidas nessa primeira fase do capitulo foram
retiradas por completo do livro |Singh| (2001)).

Na segunda parte do capitulo, avancamos para uma abordagem mais moderna e
matematica da criptografia, utilizando o Produto de Hadamard como ferramenta para
encriptacao. A proposta é aplicar esse produto matricial em um processo de codificagao
de imagens, aproveitando suas propriedades para embaralhar os dados visuais de ma-
neira eficiente. Este exercicio nao apenas introduz uma aplicacdo concreta do contetido
matematico, como também demonstra o potencial interdisciplinar da criptografia, ar-
ticulando saberes da Matematica, da computacao e da segurancga da informacao.

Ao final deste capitulo, o leitor tera uma visao abrangente da evolugao dos méto-
dos de ocultagao da escrita, bem como uma introdugao pratica ao uso de operagoes
matriciais em aplicagoes criptograficas. HEssa abordagem busca contribuir para o de-
senvolvimento de uma compreensao critica sobre o papel da Matemaéatica na protecao

de dados em nossa sociedade digital.

4.1 Relatos modernos

Atualmente, a criptografia esta presente no dia a dia do cidadao comum como nunca
antes na historia da humanidade. Ao ouvirem o termo, muitas pessoas associam-no

imediatamente a seguranca digital — reflexo da ampla utilizagdo da criptografia nos
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sistemas de comunicacdo modernos. Ao enviar uma mensagem no WhatsApp, por
exemplo, somos informados pela prépria plataforma de que as conversas “sao protegidas

com a criptografia de ponta a ponta”. De forma clara e acessivel, a empresa explica:

A criptografia de ponta a ponta do WhatsApp protege as suas con-
versas com outras pessoas no WhatsApp Messenger, garantindo que
as mensagens e ligagoes fiquem somente entre vocé e a pessoa com
quem conversar. Ninguém mais pode ler, ouvir ou compartilhar suas
conversas, nem mesmo o WhatsApp. Com a criptografia de ponta a
ponta, as mensagens e ligagoes sao protegidas com um cadeado ex-
clusivo e somente vocé e a pessoa que recebe a mensagem tém acesso
a chave especial para destranca-lo e ler as mensagens. (WhatsApp)
2025))

Na época em que esse sistema foi incorporado a aplicagao, era comum ver decisoes
judiciais, em varias partes do mundo, exigindo que a empresa fornecesse o contetido
das conversas dos seus utilizadores. No Brasil, por exemplo, em 2015, o juiz Luis
Moura Correia, da Central de Inquéritos da Comarca de Teresina, determinou que as
operadoras de telefonia suspendessem temporariamente, em todo o territério nacional,
o acesso a0 WhatsApp (G1 Piaui, [2015). Segundo o Ntcleo de Inteligéncia, essa medida
judicial foi emitida em 11 de fevereiro, apds a empresa se recusar a fornecer informacoes
para uma investigacao policial.

Um caso ainda mais emblematico envolveu a Apple e o seu dispositivo iPhone. De
acordo com |G1 Tecnologia (2016), ap6s a empresa ter recusado colaborar voluntari-
amente, a Justica Federal dos Estados Unidos ordenou que a Apple burlasse o seu
proprio sistema de criptografia implementado no iPhone. A Apple argumentou que
revelar os segredos do sistema colocaria em risco a seguranca de todos os seus dispo-
sitivos e utilizadores a nivel mundial, comprometendo assim a confianga e o valor da
marca.

Por fim, tratando de valor de mercado, vale a pena mencionar o caso dos Bitcoins
perdidos. Segundo |[InfoMoney, (2024)), existe o equivalente a cinco Petrobras em Bit-
coins perdidos — grande parte dos quais jamais sera recuperada. Este fendmeno ocorre
quando o proprietario da criptomoeda, que optou por manter a custodia das suas pro-
prias chaves criptogréaficas, as perde ou esquece. Sem essa chave, o acesso as moedas
torna-se impossivel, sobretudo por se tratar de um sistema descentralizado, sem qual-
quer 6rgao ou governo que o controle. Se, por absurdo, alguém conseguir quebrar esse
sistema criptografico e aceder a esses Bitcoins perdidos, o valor de todas as moedas
existentes entraria em colapso.

Estes casos demonstram que o valor da criptografia esta diretamente ligado ao
segredo por tras do processo de codificacao dos dados. Uma vez comprometida a
chave, todas as informagoes protegidas por aquele sistema ficam vulneraveis, e o valor

da criptografia — a sua capacidade de garantir a seguranga dos dados — perde-se.



4.2. Tipos de ocultagdo de escrita 67

Ao longo da historia, diferentes métodos de protecao da informacao foram sendo
desenvolvidos, desde técnicas rudimentares até algoritmos modernos. A evolucao des-
sas praticas acompanha a necessidade humana de guardar segredos — seja para fins
pessoais, politicos, militares ou econémicos.

Neste contexto, torna-se essencial compreender as diversas estratégias utilizadas
ao longo dos séculos para ocultar mensagens. Entre essas estratégias, destacam-se a
esteganografia e a criptografia, duas formas distintas — e muitas vezes complementares
— de protecao da informacao. A seguir, exploraremos os principais tipos de ocultacao
de escrita, desde os métodos classicos usados na Antiguidade até os sistemas mais

sofisticados que langaram as bases para a criptografia moderna.

4.2 Tipos de ocultacao de escrita

Segundo |Singh! (2001), a arte de comunicar-se secretamente através de ocultagao
da mensagem é conhecida como esteganografia, nome derivado das palavras gregas ste-
ganos, que significa coberto, e graphein, que significa escrever. Os antigos chineses,
por exemplo, escreviam mensagens em seda fina e faziam dela uma pequena bolinha
de papel coberta com cera. O mensageiro engolia a bolinha de cera para transpor-
tar a mensagem de forma segura. No século XVI o cientista italiano Giovanni Porta
descreveu como esconder uma mensagem dentro de um ovo cozido. Fabricava-se uma
tinta com uma onga de alume e um quartilho de vinagre e entao escrevendo na casca
do ovo. Essa tinta especial penetrava a casca do ovo e se fixava na clara endurecida.
O ovo poderia ser transportado sem que a mensagem fosse vista e para lé-la bastava
descascar o ovo. No primeiro século depois de Cristo, Plinio, o velho, ja explicava
como a seiva da planta titimalo era transparente quando aplicada sobre uma superficie
mas marrom apoés aquecida, de modo que poderia ser uma ferramenta esteganografica.
Apébs o século XX, sem acesso a esse tipo de tinta, espides usavam a prépria urina que
conseguia cumprir com essa funcao.

Paralelo ao desenvolvimento da esteganografia estda o surgimento da criptografia,
derivada da palavra grega kriptos, que significa “oculto”. Diferente da esteganografia
a criptografia nao tem preocupagao nenhuma em esconder a existéncia de uma men-
sagem, ela tem por objetivo esconder o significado para terceiros, usando um processo
conhecido como encriptagao. Este processo consiste na elaboragao de um protocolo de
embaralhamento da informacao a ser conhecida pelo emissor e receptor da mensagem.
Com isso, ao recebé-la o receptor podera reverter o processo de embaralhamento e ter
acesso a seu significado. Essa é a vantagem da criptografia em relacao a esteganografia,
pois caso a mensagem pare nas maos de terceiros, nao conseguirao lé-la ou terdo de

perder muito tempo para quebrar a encriptacao, dando vantagem para o emissor.
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Algumas vezes a criptografia e a esteganografia eram aplicadas juntas a fim de
dar dupla camada de protecao a mensagem. Um bom exemplo disso é o microponto,
usado da Segunda Guerra Mundial por agentes alemaes. A prética consistia em reduzir
fotograficamente uma pagina de texto até transforma-la em um ponto. Segundo [Supe-
rinteressante| (2020)), o ponto poderia ter menos de 1 milimetro. O primeiro microponto
foi descoberto pelo FBI em 1941, atentos ao brilho do filme nos pontos encontrado nas
cartas. Uma resposta dos alemaes ao avango na investigacao dos americanos foi codifi-
car a mensagem antes de transforma-las em microponto, adicionando duplava camada

de protecao a mensagem.

4.2.1 Criptografia por transposicao

A criptografia, por usa vez, pode ser dividida em dois ramos: transposicao e substi-
tuicdo. Na transposicdo hd uma troca na posicio das letras, gerando um anagrama. E
um sistema que s6 proporciona seguranca quando se trata de mensagens grandes. Se-
gundo MORGADO et al.| (1991), dado um conjunto com n objetos distintos, o niimero
total de maneiras possiveis de ordena-los (isto é, o nimero de permutagoes desses n

elementos) é dado por:

Pn)y=nl=n-(n—-1)-(n—2)----- 21, (4.1)

onde o simbolo n!, chamado de fatorial de n, representa o produto de todos os inteiros
positivos de 1 até n.

Vejamos dois exemplos que ilustram bem o quao grande precisa ser uma mensagem
para que esse sistema criptografico seja seguro. Suponhamos que iremos criptografar a
palavra “boi”. Ela é composta por 3 letras, logo existem 3! = 6 permutagoes possiveis,
sao elas: boi, bio, ibo, obi, oib, iob.

A fungao fatorial cresce de forma extremamente rdpida com o aumento de n. Esse
fenémeno é conhecido como explosao combinatéria. Mesmo para valores relativamente
pequenos de n, o valor de n! se torna muito grande.

Por exemplo:

5! =120
10! = 3628 800
15! = 1307674 368 000
20! = 2432902008 176 640 000.

Esse crescimento ¢ muito mais rapido do que fungoes polinomiais (como n?, n?) e

até mesmo exponenciais moderadas (como 2"). Essa caracteristica torna o célculo de
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permutagoes e combinacoes com grandes n computacionalmente custoso. Por exemplo,
considere a frase O boi comeu todo o capim que estava no campo, ela contém 35
letras e existem mais de 50.000.000.000.000.000.000.000.000.000.000 arranjos distintos.
Se uma pessoa pudesse verificar uma disposicao por segundo, e se todas as pessoas
no mundo trabalhassem dia e noite, ainda assim levaria mais de mil vezes o tempo de
existéncia do universo para checar todos os arranjos possiveisE] Logo, podemos concluir
que para frases com uma quantidade relativamente grande de letras a criptografia por
transposicao é segura, entretanto, é necessario ter atencao ao padrao de embaralha-
mento escolhido e no compartilhamento desse padrao apenas com o destinatario, pois
sem ele a descriptacao torna-se impossivel.

Um didético exemplo desse sistema de encriptacao é a cifra cerca de ferrovia, uma
cifra de transposicio em que a mensagem ¢ escrita em forma de zigue-zague sobre
véarias linhas (ou trilhos), e em seguida é lida linha por linha para formar a mensagem

cifrada.

Exemplo 14. Mensagem original:
ATAQUE A0 AMANHECER
Removendo os espacos:
ATAQUEAOAMANHECER
Distribuimos os caracteres alternadamente entre 2 linhas:

12linha: A A U A A A H C R
22 linha: T Q £E O M N E FE
Mensagem cifrada:

AAUAAAHCRTQEOMNEE

Para reverter a cifra, divide-se a mensagem em dois grupos (um para cada trilho),
e reconstroi-se a sequéncia alternando as letras de cada trilho. Essa cifra é simples de
aplicar e reverter, e é frequentemente usada para fins educativos e lidicos, embora nao
oferega seguranca real contra andlise criptografica. O padrao de embaralhamento pode
sofrer alteracoes e a dificuldade e seguranga pode ser aumentada adicionando trilhos.

Outra forma de transposicao envolve o primeiro aparelho criptografico militar, o
citale espartano, que consiste em um dos mais antigos dispositivos de criptografia co-

nhecidos, utilizado por volta do século V a.C. pelos espartanos para enviar mensagens

1 Estima-se que o universo tenha aproximadamente 435.400.000.000.000.000 segundos de existéncia

— quase meio quintilhdo de segundos!
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secretas em tempos de guerra. Trata-se de um cilindro onde uma fita era enrolada em
espiral. A mensagem era escrita ao longo do cilindro, linha por linha, e depois desen-
rolada. A mensagem parecia embaralhada até que fosse enrolada em outro cilindro de
mesmo diametro. Portanto, para este método, o cilindro com seu didmetro especifi-
cado era a chave de embaralhamento. Emissor e remetente deveriam possuir um com

mesmas caracteristicas métricas.

Figura 11 — Representacao grafica de um Citale Espartano

Fonte: (SINGH| 2001))

Exemplo 15. Vamos usar a seguinte mensagem (sem espagos):
ATAQUEAOAMANHECER

Suponha que o comprimento da fita permita 5 colunas. Vamos organizar a mensa-
gem em uma matriz com 5 colunas (como se ela tivesse sido escrita enrolando-se a fita

em torno do citale):

AT|A|Q|U
E|A|O|A|M
A/N|H|E|C
E|R

(Letras em branco representam espagos nao utilizados, ji que a mensagem nao preenche

uma matriz 100%)

Mensagem original:

ATAQUEAOAMANHECER
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Mensagem cifrada (fita desenrolada):

Mensagem cifrada final: AEAERTAONRAOHQAEUMC

Sem saber o nimero de colunas (ou o didmetro do bastao), é muito dificil decifrar
a mensagem. Isso faz do citale um exemplo histérico importante de cifra por transpo-
sicdo, onde a seguranca esta na reorganizacao da mensagem, e nao na substituicao de

caracteres.

4.2.2 Criptografia por substituicao

O citale espartano foi o primeiro método de criptografia por transposicao que se
tem registro, e, segundo |Singh| (2001), uma das primeiras descri¢des de codigo por

substituicao:

[...] aparece no Kama-sutra, um texto escrito no século IV pelo es-
tudioso bramane Vatsyayana, baseado em manuscritos que datam
do século IV a.C. O Kama-sutra recomenda que as mulheres devem
estudar 64 artes, incluindo culinaria, vestuario, massagem e prepara-
¢ao de perfumes. A lista também inclui algumas artes menos 6bvias,
incluindo magia, xadrez, encadernacdo de livros e carpintaria. O
numero 45 da lista é a mlecchita-vikalpa, a arte da escrita secreta,
justificada de modo a ajudar as mulheres a esconderem os detalhes
de seus relacionamentos. Uma das técnicas recomendadas envolve
o emparelhamento ao acaso das letras do alfabeto, substituindo-se
cada letra na mensagem original por seu par. (SINGH, [2001}, p. 25)

Portanto, a técnica consistia em embaralhar sem padrao determinado, de forma

bijetiva as letras do alfabeto, conforme podemos ilustrar abaixo.

AADHTITI KMOIRZSUWY Z

Exemplo16. ¢ { 1T ¢ ¢ ¢ 1T ¢ T ¢ 1T T 71
vV X B G J C QL NE F P T
Ao invés de escrever Serd esta noite a remetente escreveria NULV UNZV

SQGZU. O destinatario precisara ter acesso a chave, que ¢ a tabela de ligacao bijetiva.

Enquanto a transposicao faz com que cada letra mantenha sua identidade, mas
muda sua posi¢ao, na substituicao as letras mudam de identidade, retendo a posicao.
Todavia, o exemplo antigo mais notavel de cifra de substituicao é a Cifra de César.

Ela foi usada para proposito militares por Julio César nas Guerras das Galia. Nesta
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ocasiao foi feita uma substituicao por letras do alfabeto romano pelo grego. Entretanto,
encontra-se na obra As vidas dos Césares escrito no século I por Sueténio um processo
diferente, que consistia em substituir cada letra da mensagem por outra 3 casas a frente
no alfabeto. Para facilitar o processo de escrita era produzido um alfabeto cifrado,
guiando as substitui¢des como no exemplo do Kama-sutra. Abaixo temos um exemplo

da tabela de encriptacao e de uma mensagem encriptada.

Alfabeto original:
abcdefghijklmnopgqgrstuvwvzxy z

Alfabeto cifrado:
DEFGHTIJIKILMDNOPIOQRS STUVWIXYZAIBSC

Texto original: veni, vidi, vici
Texto cifrado: YHQL, YLGL, YLFL

Fonte: Reproduzida do texto Singh| (2001).

Suetdnio faz referencia apenas a chave 3, ou seja, que o processo de encriptacao
de César pulava 3 casas no alfabeto. Entretanto, podemos imaginar que outras chaves
poderiam ser usadas e, considerado um alfabeto de 26 letras, existem 26 possibilidades
de encriptacao usando o algoritimo da Cifra de César. Isso é o suficiente para se
concluir que nao se tratava de um processo de embaralhamento muito seguro pois, para
o oponente, conhecendo (ou suspeitando) ele o algoritmo, bastava tentar 26 chaves
distintas. Por outro lado, se fizermos uma variagao no algoritmo, de modo que a
construcao do algoritmo seja aleatéria e a chave consista no alfabeto cifrado fixado,
entdo o nimero de permutacoes possiveis para o nosso alfabeto com 26 letras distintas

¢ dado por:

26! =26 x 25 x 24 x --- x 2 x 1 = 403291461 126 605 635 584 000 000,

ou seja,

26! ~ 4,03 x 10%°.

Abaixo segue um exemplo de um processo de encriptacdo semelhante ao de Cé-
sar, mas com algoritmo aleatério. Esse alfabeto encriptado é uma das 4,03 x 102

possibilidades.
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Alfabeto original:
abcdefghigjklmnopgrstuvwvzxy z

Alfabeto cifrado:
J LPAWTIO QB CTH RZYDS SI KEGTFIXHUO0ONVHM

Texto original: et tu, bruté?
Texto cifrado: WX XH, LGHXW?

Fonte: Reproduzida do texto [Singh| (2001))

Uma forma de criar um padrao - ou chave - para esse embaralhamento a fim de
facilitar o o processo de desencriptacao com o remetente é escolher um apalavra, retirar
as letras repetidas e fixa-las como o principio do alfabeto. Por exemplo, tomemos
como frase-chave JULIUS CESAR, removendo as letras repetidas e os espacos, fica
JULISCAER. Logo, essas serao as letras iniciar do alfabeto cifrado e as seguintes
prosseguirao em ordem alfabética. Para aumentar a seguranga, basta usar uma frase-
chave maior, o que reduz a quantidade de palavras em ordem alfabética. A seguir,

temos o alfabeto cifrado com o exemplo acima.

Alfabeto original: abcdefghijklmnopgqrstuvwzxyz
Alfabeto cifrado. JULISCAERTVWXYZBDFGHKMNOPAQ

Fonte: Reproduzida do texto Singh| (2001)).

4.3 Aplicacoes Criptograficas do Produto de Hadamard

Apos a apresentacao historica e conceitual dos fundamentos da criptografia, aborda-
mos nesta se¢ao uma aplicagao inovadora do Produto de Hadamard no desenvolvimento
de esquemas de autenticacao grafica. A proposta, baseada em quadrados latinos e nas
propriedades de quasigrupos, demonstra como ferramentas da algebra podem ser utili-
zadas para criptografar imagens — desde as mais simples, como a letra T formada por 5
pixels, até as mais complexas, bastando, para isso, o acréscimo de poder computacional.

O sistema de encriptacao de imagem apresentado neste trabalho é baseado no artigo

de [Falcon et al| (2023). Antes, faz-se necessério estabelecer algumas definigoes.

4.3.1 Quadrados Latinos e Quasigrupos

Definigao 4.1. Um quasigrupo (Q,*) é um conjunto nao vazio (Q com uma operagao

bindria x : Q X Q — @ tal que, dados quaisquer a,b € @, existem elementos Unicos
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x,y € Q que satisfazem:

axxr=b e yxa=h.

O conceito de quadrado latino é bem antigo e de facil compreensao. Segundo Dénes
e Keedwell| (1991)):

Um quadrado latino foi considerado por Euler como uma matriz qua-
drada com n? entradas, utilizando n elementos distintos, de modo
que nenhum deles se repita em qualquer linha ou coluna da matriz.
O inteiro n é chamado de ordem do quadrado latino. (Quando con-
veniente, assumiremos que os elementos do quadrado latino sao os

inteiros 0,1,...,n — 1 ou, alternativamente, 1,2,...,n, sem que isso
implique qualquer perda de generalidade.) (DéNES; KEEDWELL,
1991))

Assim, faremos a seguinte defini¢ao foral para quadrado latino:

Definigao 4.2. Sejam S um conjunto de n simbolos distintos e L = [l;;] uma matriz

de ordem n, onde l;; € S. Dizemos que L é um quadrado latino se, para todo i,j €
{1,2,...,n}:

e Cada linha de L contém todos os elementos de S sem repeticoes;

e Cada coluna de L contém todos os elementos de S sem repeticoes.

Exemplo 17. Considere o conjunto Q = {1,2,3} e a seguinte tabela de operagao

bindria *:

N = W N
W N =W

1
2
3
1

W DN | %

Essa tabela define uma operacao binaria sobre () que satisfaz a propriedade de
existéncia e unicidade de solug¢bes para a xx = b e y x a = b, para todos a,b € Q.
Assim, (@, *) é um quasigrupo.

Além disso, a tabela acima também é um quadrado latino, pois cada simbolo do

conjunto () aparece exatamente uma vez em cada linha e em cada coluna.

Exemplo 18. Considere agora o conjunto @ = {a,b,c,d} com a seguinte tabela de

operacao:
x|la b ¢ d
alb a d ¢
blc d a b
c|ld ¢ b a
djia b ¢ d
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Essa operacao também define um quasigrupo, e a tabela é um quadrado latino de

ordem 4, pois cada simbolo aparece exatamente uma vez em cada linha e coluna.

Esses nao sao casos especiais, todo quasigrupo finito pode ser representado por um
quadrado latino, usando sua tabela de multiplicagdo. Este é o primeiro teorema trazido

no livro de Dénes e Keedwell (1991)), que apresentaremos a seguir.

Teorema 4.1. Toda tabela de multiplicacio de um quasigrupo é um quadrado latino
e, inversamente, todo quadrado latino com borda é a tabela de multiplicacao de um

quasLgrupo.

Demonstracdo. Sejam ay,as, ..., a, os elementos do quasigrupo e seja sua tabela de
multiplicagao conforme ilustrado na tabela [4.3.1, onde o elemento a,s que aparece na

linha r e coluna s é o produto a,as dos elementos a, e a,.

al a2 . e ar Y as ) an
ay | an
a2
a’T a/TS
a/’fL PR PR “ .. .. PR PR a/nn

Tabela 1 — Tabela de multiplicacao de um quasigrupo.

Se algum elemento aparecesse duas vezes na linha r, digamos nas colunas s e t,
entao teriamos a,s = a, = b, 0 que implicaria duas solugoes para a equacao a,r = b,
contrariando os axiomas do quasigrupo. De modo semelhante, se 0 mesmo elemento
ocorresse duas vezes na coluna s, teriamos duas solugoes para a equacao yas = ¢, para
algum c.

Concluimos, portanto, que cada elemento do quasigrupo aparece exatamente uma
vez em cada linha e uma vez em cada coluna, e assim a tabela de multiplicacao sem

bordas (que é uma matriz quadrada de n linhas e n colunas) é um quadrado latino. W

4.3.2 Esquema de senha grafica baseado em quadrados latinos

Um dos elementos centrais do sistema criptografico que trabalharemos nesta secao

é o quadrado latino que estd definido em N = {1,2,... n}. O Produto de Hadamard
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entra nesse sistema como um distribuidor de multiplicacao, associado ao quadrado
latino L.

Definigao 4.3. Sejam A = [a;5], B = [b;;] € M, (N) e seja L um quadrado latino de

ordem g = max { a;;, b;; }. Define-se a operagdo

onde Lla,b] representa a entrada da matriz L localizada na linha a e coluna b. Além
disso, Ali, j] e Bli,j] denotam, respectivamente, os elementos das matrizes A e B na

linha © e coluna j, com 1,7 € N.

Exemplo 19. Sejam as matrizes:

2 2 3 1 3 2 1 2 3
A=1|3 1 2|, B=13 2 3|le L=12 3 1
1 3 3 2 21 31 2
O produto A ®; B resulta em:
L[2,1] L[2,3] L[3,2] 2 11
A®r B=|L[3,3] L[1,2] L[2,3]| =12 2 1
L[1,2] L[3,2] L[3,1] 21 3

Basicamente, os valores de A e B serdao usados como coordenadas para buscar os

valores da operagao em L.

Um sistema criptografico eficiente é aquele em que a mensagem, apés encriptada,
podera sempre voltar a sua forma original. O que garante a eficiéncia do sistema aqui
apresentado é o teorema a seguir. A demonstracao foge do escopo de nosso trabalho,

mas podera ser consultada em [Falcon et al.| (2023)).

Teorema 4.2. Para todo A entao existe um p tal que:
A®] L=A

ou seja, o produto iterado pode recuperar a matriz original.

Exemplo 20. Seja M a matriz mensagem e K a matriz chave definidas da seguinte

A

Logo, por M e K possuirem entradas naturais em {1, 2, 3}, entdo o quadrado latido

maneira;:

necessario para aplicagdo do sistema de encriptacao deverd ser de ordem 3. Portanto,

seja L o seguinte quadrado latino:
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L =

W N =
— W N
N = W

O Produto de Hadamard sobre L sera:

C=Mo, K = -L[mlbkn] L[m12,k12]
_L[mm,km] L[m22,]€22]
[z L
o |L[2,3] L[,
23
3]

Assim, dado o criptograma C, a chave K e o quadrado latino L, buscamos o valor

de cada m;; que satisfaz L[m;;, ki;] = ¢;;.

e my; — Temos ¢1; = Limq1,2] = 2, entdo, ao olhar o quadrado latino L na coluna

2, percebemos que o valor 2 aparece apenas na linha 1. Portanto, my; = 1.

e myy — Temos ¢12 = L[myy, 1] = 3, entdo, ao analisar a coluna 1 do quadrado

latino L, vemos que o valor 3 ocorre somente na linha 3. Logo, miy = 3.

o mo; — Temos c¢y; = L[ma1,3] = 1, entdo, observando a coluna 3 do quadrado

latino L, notamos que o valor 1 aparece apenas na linha 2. Assim, mq; = 2.

o Mgy — Temos cog = L[mas, 2] = 3, entdo, olhando a coluna 2 de L, percebemos

que o numero 3 surge unicamente na linha 2. Portanto, mo, = 2.

Portanto, recuperamos a matriz original:
1 3
M = .
2 2

+ O uso de um quadrado latino garante que cada par (m;;, k;j) gere um valor tinico

Observacoes finais:

e reversivel.
o A seguranca depende do sigilo da chave K, ndo necessariamente de L.

e Para manter o sistema valido, todos os valores de M e K devem ser nimeros

naturais entre 1 e a ordem de L.
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4.4 Consideracoes finais

Este exemplo mostra claramente como estruturas matematicas, como quadrados
latinos e produtos matriciais, podem ser utilizadas de forma criativa em aplicacoes de
segurancga digital. O Produto de Hadamard, neste contexto, serve como uma ferra-
menta criptografica poderosa, operando como um operador de transformacao segura

que se encaixa naturalmente em esquemas de autenticacao grafica.



79

5 Aplicacoes Didaticas

5.1 Introducao

Neste capitulo, propomos um conjunto de atividades envolvendo criptografia e crip-
toandlise, voltadas para aplicagdo no Ensino Bésico. As propostas tém como objetivo
integrar conteiidos matematicos previamente abordados, adaptando-os aos diferentes
contextos e faixas etarias encontradas no Ensino Fundamental II e no Ensino Médio.

A criptografia, aliada a criptoanalise, configura-se como um tema altamente moti-
vador para a introducao e aprofundamento de diversos contetidos matematicos, como
permutagao, propriedades geométricas (como as do cilindro), matrizes e operagoes in-
versas. O carater enigmatico e investigativo dessas praticas favorece o engajamento

dos estudantes em atividades desafiadoras e criativas.

5.1.1 Motivacao: linguagem, curiosidade e o desejo de compartilhar segre-

dos

Utilizar jogos, dindmicas e contextualizacdo vem se tornando um dos principais
temas sobre ensino de Matematica nos ultimos anos. O que se pretende é dar mais
sentido e trazer mais interesse a area, em especial para os estudantes de menor idade.
Com isso em mente, foi pensado em quais atividades e temas poderiam ter elevado
potencial de engajamento entre alunos, em especial aqueles entre 11 e 17 anos de idade,
presentes em sua maioria no Ensino Fundamental II e Médio. Estudar as origens da
criptografia nos possibilitou entender o interesse humano por tras dela, o que esté
intimamente ligado & necessidade que possibilitou & nossa espécie desenvolver a fala. E
por esse motivo que parte consideravel das atividades propostas neste capitulo consiste
em utilizar a funcao nativa da criptografia: a ocultagao de mensagens.

Uma interessante explanacao da vantagem obtida, direcionador do nosso sistema
evolutivo, foi feita por [Harari (2015) no Capitulo 2, onde o autor aborda a Revolucao
Cognitiva. As informagoes sobre o processo evolutivo humanos contidas neste capitulo
sao todas retiradas desta obra.

Hoje a tnica espécie humana existente é o Homo sapiens, entretanto, nem sempre
foi assim. Por volta de 150 mil anos atras, o planeta Terra era habitado simultanea-
mente por sapiens e neandertais. Ha registro de conflito entre essas duas espécies hé
100 mil anos, em que os neandertais sairam vencedores. Entretanto, por volta de 70 mil
anos atras, uma revolugdo ocorreu em nossa espécie: a Revolugdao Cognitiva. Embora

sapiens primitivos tivessem uma estrutura corporal muito préxima da nossa, sua ca-
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pacidade cognitiva era muito inferior. O processo evolutivo possibilitou que esses seres
desenvolvessem habilidades que os tornaram tao poderosos a ponto de extinguirem da

face da Terra todas as outras espécies humanas.

O que diferenciou os sapiens foi sua notavel habilidade de colaborar em larga escala,
inclusive com individuos desconhecidos. Essa capacidade de formar redes de confianga
e cooperacao com base em mitos compartilhados, sistemas simboélicos e linguagem
complexa ¢é o que fundamenta as estruturas sociais humanas até hoje. E o que permite,
por exemplo, que pais deixem seus filhos com professores desconhecidos ou que pessoas

comprem alimentos produzidos por individuos que jamais conheceram.

Uma das principais engrenagens na construgao desse ecossistema de cooperacao é
nossa capacidade de nos comunicar de forma complexa. Nao se trata do primeiro sis-
tema de comunicagdo — todos os animais, de alguma forma, possuem algum sistema de
comunicagao, até mesmo insetos. Experimentos realizados em zooldgicos identificaram
sons caracteristicos usados por macacos-verdes para indicar ledes — fazendo com que
eles se escondessem nas arvores — e outro som para aguias — fazendo com que saissem
de campo aberto. A diferenca esta no nivel de detalhes que nosso sistema de comunica-
¢ao oferece. Qual vantagem favoreceu o surgimento de nosso sistema de comunicagao?
Algumas linhas de pesquisa apontam que nossa linguagem evoluiu como instrumento
para troca de fofocas. Isso por ser o Homo sapiens um animal altamente sociavel.
“Nao basta que determinados homens e mulheres saibam onde se encontram os ledes
e os bisdes. E muito mais relevante para eles saber quem no grupo odeia quem, quem
estd dormindo com quem, quem é honesto, quem é trapaceiro.” (HARARI, 2015) Em
sociedades tribais, saber quem estd com quem, quem ¢é confidvel ou quem representa
uma ameaga social era tao ou mais importante do que saber onde havia alimento ou

predadores.

-

E nesse ponto que a criptografia ganha um novo sentido pedagdgico. Aprender
matematica requer esfor¢o e concentragao; por outro lado, compartilhar segredos —
ou “fofocar” — é uma pratica instintiva, envolvente e emocionalmente carregada. Unir
essas duas dimensoes pode gerar um ambiente de aprendizagem extremamente produ-
tivo. Ao apresentar aos estudantes a proposta de codificar mensagens secretas para
colegas, introduzimos uma narrativa lidica e instigante que os convida a desvendar
mistérios — e, nesse processo, desenvolver competéncias matematicas significativas.
Evidentemente, é fundamental que a pratica venha acompanhada de discussoes éticas,
mas o simples antincio de que a aula do dia ensinara como escrever mensagens secretas,
talvez codificar um segredo para um amigo, ja tem o potencial de acender a curiosidade

e o entusiasmo dos alunos.
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5.2 Fundamentacao Didatica

Neste tépico, discutimos os fundamentos pedagogicos que sustentam a proposta de
atividades com criptografia no ensino basico. Apresentamos uma abordagem teérica
sobre o ensino de algebra e matrizes, as competéncias da BNCC envolvidas e o potencial

da criptografia como recurso pedagogico.

5.2.1 Abordagem tedrica sobre o ensino de algebra e matrizes no Ensino

Fundamental Il e Médio

O ensino de algebra no Ensino Fundamental IT marca a transi¢gdo do pensamento
aritmético para o pensamento algébrico, desenvolvendo a capacidade de generalizacao,

abstragao e formalizacao dos estudantes. Segundo (Campos e Farias| (2020):

Propor atividades aritméticas e algébricas na forma de resolugao de
problemas é um caminho para o desenvolvimento do pensamento al-
gébrico, pelas relagbes e conexdes que necessita estabelecer para a
soluciona-los. O uso da linguagem natural e de situagdes contextuali-
zadas nos problemas matematicos aproxima o aluno de sua realidade,
do que lhe é proximo, 1til e prazeroso, além de desmistificar a ideia de
uma disciplina de dificil aprendizagem. (CAMPOS; FARIAS, 2020,
p. 177)

Para os autores, contextualizar é trazer sentido ao que se ensina, em Matematica,
é um facilitador do aprendizado. Tornar a disciplina mais significativa e atrativa é
fundamental para a expansao do aprendizado. Da mesma forma, a abordagem de
matrizes no Ensino Médio representa uma oportunidade de ampliar a compreensao dos
estudantes sobre representacoes matematicas e operagoes entre objetos nao numeéricos.

A Proposta Curricular do Ensino Médio da Paraiba segue as diretrizes da Base
Nacional Comum Curricular (BNCC), que estabelece a Formacao Geral Basica (FGB)
como componente obrigatorio para todos os estudantes do Ensino Médio. Dentro dessa
formacao, a habilidade EM13MAT410 destaca-se ao associar o conceito de matrizes,
determinantes e sistemas de equacoes lineares as situacoes nas quais sao utilizadas
planilhas eletronicas (Secretaria da Educagao do Estado da Paraibay, 2023)).

Mesmo nao tendo a BNCC detalhado explicitamente o ensino tradicional de opera-
¢Oes com matrizes e determinantes, a inclusao desses conceitos na habilidade EM13MA-
T410 da Proposta Curricular do Ensino Médio da Paraiba implica que os estudantes

devem:
o Compreender a estrutura e a funcao das matrizes e determinantes;

o Aplicar esses conceitos na resolucao de sistemas de equagoes lineares;
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o Utilizar planilhas eletronicas como ferramenta para representar e resolver proble-

mas envolvendo esses topicos.

Além disso, [Freudenthal (1994)), descreve um processo ao qual decidiu chamar de
Educacao Matemaética Realistica (RME), onde se propoe uma abordagem inovadora
para o ensino da Matematica, centrada na ideia de que a Matematica deve ser compre-
endida como uma atividade humana. Para Freudenthal, os alunos nao devem apenas
receber conhecimentos matematicos prontos, mas sim serem incentivados a reinventa-
los, redescobrindo conceitos a partir de situacoes significativas.

Na perspectiva da RME, o termo “realistica” refere-se nao apenas a situagoes do
mundo real, mas a qualquer contexto que seja significativo para o aluno. Isso inclui
contextos do cotidiano, de jogos, historias ou situac¢oes imaginarias — desde que facam
sentido para os estudantes. Assim, a aprendizagem Matemaética passa a ser construida a
partir de experiéncias contextualizadas, possibilitando o desenvolvimento do raciocinio
matematico com base na realidade vivida ou compreendida pelos alunos.

Assim, a Matematica nao deveria ser imposta aos estudantes sem antes passar
pelo processo de experimentacao e vivéncia de seus conceitos. Nesse sentido, o uso
da criptografia como tema gerador oferece um espago auténtico para mobilizar no-
¢Oes matematicas em contextos problematizadores, nos quais o estudante reconhece a

funcionalidade do contetudo.

5.2.2 Referéncias a BNCC: competéncias gerais e especificas de Matema-
tica

A Base Nacional Comum Curricular| (2018)) orienta que o ensino de Matematica deve
ir além do dominio de algoritmos e procedimentos, sendo responsavel pela formagao
de sujeitos criticos, criativos e autonomos. Nesse sentido, o uso da criptografia dialoga

diretamente com varias competéncias gerais da BNCC, sendo elas:

1. Valorizar e utilizar os conhecimentos historicamente construidos
sobre o mundo fisico, social, cultural e digital para entender e expli-
car a realidade, continuar aprendendo e colaborar para a construgao
de uma sociedade justa, democratica e inclusiva. [...] 4. Utilizar
diferentes linguagens — verbal (oral ou visual-motora, como Libras, e
escrita), corporal, visual, sonora e digital —, bem como conhecimentos
das linguagens artistica, matematica e cientifica, para se expressar e
partilhar informacdoes, experiéncias, ideias e sentimentos em diferen-
tes contextos e produzir sentidos que levem ao entendimento mutuo.
(Base Nacional Comum Curricular} 2018)

Além das competéncias gerais, dentro das atividades criadas posteriormente neste
capitulo, conectamos diversas habilidades da Base Nacional Comum Curricular (2018]),

essenciais para o desenvolvimento do alunado. Por vezes, as atividades trabalham
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habilidades que dizem respeito tanto aos alunos do Ensino Fundamental — anos finais
— quanto aos do Ensino Médio.

Sendo assim, os diversos sistemas de criptografia apresentados neste trabalho e
abordados neste capitulo podem ser considerados elos de ligacao entre o mundo abstrato
da Matematica e as realidades do cotidiano humano, além de conferirem sentido a
multiplos entes tedricos matematicos.

Além disso, podemos destacar como esse tema se conecta com |[Ministério da Edu-
cacao (Brasil)| (2022), documento complementar & BNCC que trata da Computagao na
Educacgao Basica. Para o 92 ano, destaca-se a habilidade EF09CO05, que consiste em
“analisar técnicas de criptografia para armazenamento e transmissao de dados”.

O documento apresenta os seguintes exemplos de aplicacdo dessa habilidade em

sala de aula:

(1) Apresentando o conceito de criptografia, por exemplo, usando al-
goritmos simples de criptografia para que os estudantes codifiquem
textos e frases e troquem mensagens criptografadas com os colegas.
(2) Discutindo a importancia do trafego de informagoes criptogra-
fadas nas redes, por exemplo, em relacdo a dados como senhas e
informagoes bancérias das pessoas. (3) Discutindo o papel histérico
da criptografia, por exemplo, na comunicacdo de informagdes sigi-
losas durante a Segunda Guerra Mundial.(Ministério da Educacao
(Brasil )}, 2022))

Portanto, as praticas aqui apresentadas podem ser uma importante ferramenta de

materializacao do que a BNCC propoe para a educacgao béasica.

5.2.3 O potencial da criptografia como tema gerador ou pratica de mode-

lagem Matematica

A criptografia pode ser entendida como um tema gerador freireano, pois esta en-
raizada em uma pratica social concreta e desperta o interesse espontaneo dos alunos.
Sua utilizacao didatica permite abordar ndao apenas contetidos matematicos especificos,
mas também desenvolver uma postura investigativa e reflexiva sobre a informacao, a
privacidade e a comunicagao. Segundo Freire| (1987), o tema gerador nasce da realidade
vivida e é potente por permitir a problematizacao do cotidiano do educando.

Por outro lado, a criptografia também pode ser concebida como uma pratica de
modelagem Matemdtica, ao exigir que o aluno construa representagoes e algoritmos
para resolver problemas contextualizados. No processo de criar, codificar e decodificar
mensagens, o estudante realiza a modelagem de situagoes reais por meio de operagoes,
equagoes, funcoes e matrizes. Isso cria uma ponte direta entre a matemaéatica escolar e

sua aplicabilidade no mundo real e digital.



84 Capitulo 5. Aplicagdes Diddticas

Para Bassanezi| (2002, p. 16), modelagem Matematica consiste “[...] na arte de
transformar problemas da realidade em problemas matematicos e resolvé-los, interpre-
tando suas solugoes na linguagem do mundo real”. Para o autor, trata-se do elo de
conexao entre teoria e pratica, fundamental na construcao educacional do aluno, pos-
sibilitando que ele compreenda as teorias envolvidas nos fenémenos que o cercam, e

colocando-o na posi¢ao de agente transformador.

5.3 Descricao da Proposta Educacional

A proposta educacional aqui apresentada tem como objetivo integrar conceitos ma-
tematicos e fundamentos de criptografia por meio de uma abordagem contextualizada,

interdisciplinar e investigativa.

5.3.1 Publico-alvo

As atividades aqui apresentadas sao direcionadas a estudantes de todo o Ensino
Bésico, com ressalva para as atividades 4 e 5, que envolvem matrizes e se tornam
mais adequadas para alunos da segunda e terceira séries do Ensino Médio, pois é
nessa fase que, segundo (Secretaria de Estado da Educagao da Paraibal 2023)), tais
contetidos devem ser trabalhados. Esse ptublico se encontra em uma etapa crucial do
desenvolvimento cognitivo, apresentando maior capacidade de abstracao e interesse por
temas ligados a tecnologia, 16gica e resolucao de desafios.

Além disso, as atividades de cunho histérico apresentadas sao inspiradas nas obras
de Singh| (2001), abordadas neste trabalho, enquanto [Falcon et al| (2023)) serviu de

base para a atividade sobre o Produto de Hadamard.

5.3.2 Pré-requisitos necessarios

Para as Atividades 1, 2 e 3, é necessario apenas que o estudante possua bom le-
tramento. Isso porque, embora conceitos matematicos estejam presentes em todas as
atividades, elas se concentram em embaralhar letras, sem a necessidade de grandes
operagoes. As atividades 4 e 5, por outro lado, exigem uma introducao a matrizes,
ao Produto de Hadamard e dominio de operac¢oes basicas com niimeros naturais, para

encriptar e desencriptar a mensagem.

5.3.3 Metodologia utilizada

A metodologia adotada combina diferentes abordagens didaticas, com destaque

para:



5.4. Atividades de Criptografia 85

« Ensino por investigagao: os alunos sao convidados a explorar codigos e criar
suas préprias mensagens criptografadas, promovendo descobertas por meio da

analise de padroes e estruturas matematicas.

« Resolucao de problemas: as atividades envolvem desafios reais e historicos
relacionados a criptografia, estimulando a aplicacao de contetidos matematicos

para encontrar solugdes.

o Gamificagao: é possivel inserir elementos lidicos, como “missdes” secretas, de-
safios entre grupos ou simulac¢oes de comunicacao criptografada, para aumentar

o engajamento e promover a aprendizagem ativa.

Essa proposta visa desenvolver habilidades cognitivas, sociais e matematicas, pro-
movendo o protagonismo do estudante e o uso significativo da mateméatica como ferra-

menta para interpretar e transformar a realidade.

5.4 Atividades de Criptografia

Todas as atividades a seguir estao fundamentadas na ideia de comunicagao sigilosa.
Partimos da premissa de que, na histoéria evolutiva humana, a capacidade de transmitir
informagoes de forma reservada (o “segredo”, a “fofoca” como vantagem evolutiva) foi
um fator determinante para o desenvolvimento da linguagem e da organizacao social.
Assim, convidamos os estudantes a vivenciarem a producao e decodificacdo de mensa-
gens cifradas por diferentes técnicas, cada uma vinculada a um contexto histérico ou

matematico especifico.

5.4.1 Atividade 1 — Cifra de César: Alerta ao Aliado

Tlustragao:
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Figura 12 — Soldado escrevendo a mensagem criptografada

Fonte: Imagem gerada com o auxilio da inteligéncia artificial ChatGPT, OpenAl, em [05/2025].

Habilidades contempladas:

« (EFO8MAO3) Resolver e elaborar problemas de contagem cuja resolucao envolva

a aplicagao do principio multiplicativo.
« (EFO7TMAO5) Resolver um mesmo problema utilizando diferentes algoritmos.

« (EM13MAT306) Resolver e elaborar problemas em contextos que envolvem feno-
menos periddicos reais (ondas sonoras, fases da lua, movimentos ciclicos, entre
outros) e comparar suas representagoes com as fungoes seno e cosseno, no plano

cartesiano, com ou sem apoio de aplicativos de algebra e geometria.

o (EM13MAT315) Investigar e registrar, por meio de um fluxograma, quando pos-

sivel, um algoritmo que resolve um problema.

o (EM13MAT507) Identificar e associar progressoes aritméticas (PA) a fungoes
afins de dominios discretos, para analise de propriedades, deducao de algumas

formulas e resolucao de problemas.
Orientagoes metodoldgicas:

o Tempo estimado: a atividade pode ser realizada em aproximadamente 50 minu-
tos, sendo 15 minutos para introdugao historica e explicagdo do funcionamento
da cifra, 20 minutos para os alunos codificarem e decodificarem as mensagens, e
15 minutos para socializacao e discussao dos resultados. Conforme pode se cons-
tatar nas instrugoes a seguir, em séries mais avancadas é possivel explorar ainda

mais a atividade, de modo que para esses casos mais tempo pode ser demandado.
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o Nivel de dificuldade: trata-se de uma atividade de baixa complexidade concei-
tual, adequada a alunos a partir do 7° ano do Ensino Fundamental. Embora
simples, ela estimula habilidades importantes como reconhecimento de padroes,

pensamento algoritmico e logica de substituicao.

o Apresentar o contexto histérico da cifra de César, destacando sua aplicagdo na
Roma Antiga como forma de comunicac¢ao militar sigilosa. Esse momento inicial
pode despertar o interesse dos alunos ao evidenciar a conexao entre Matematica

e Histéria.

o Explicar o funcionamento da cifra de César, utilizando exemplos simples com
palavras curtas para demonstrar como ocorre o deslocamento no alfabeto. Pode-
se construir coletivamente uma tabela de substituicao com diferentes valores de

deslocamento, estimulando a participagao ativa.

o Explorar o conceito de periodicidade e modularidade, relacionando o alfabeto
ao comportamento ciclico dos nimeros em maédulos, de forma introdutéria. Essa
conexao ajuda a compreender a natureza matematica da cifra como uma aplicagao

pratica da aritmética modular.

o Distribuir a atividade em grupos ou duplas, de forma que cada grupo codifique
uma mensagem e a repasse a outro para decodificacao. Esse formato favorece
a interacdo, o raciocinio légico e a verificagdo mutua do processo de codifica-

¢ao/decodificagao.

o Estimular a elaboracao de algoritmos, sugerindo que os alunos representem, em
linguagem natural ou por fluxogramas, os passos para codificar e decodificar men-
sagens. Essa abordagem favorece o desenvolvimento do pensamento algoritmico,

conforme previsto na BNCC.

o Promover a reflexdo sobre seguranca e padrdes, discutindo com os alunos as
limitagoes da cifra de César (como a vulnerabilidade a andlise de frequéncia) e
incentivando a busca por regularidades na mensagem cifrada, desenvolvendo a

capacidade de observagao e andlise critica.

o Relacionar a atividade a contetidos curriculares, como sequéncias numéricas, pa-
droes, regularidades, func¢oes periddicas e principios de contagem, conforme o
nivel da turma, valorizando a interdisciplinaridade e a aplicabilidade da Mate-

matica.

Objetivo: Compreender a ideia de substituicao e deslocamento no alfabeto, além

de exercitar o reconhecimento de padroes e desenvolver atencao a linguagem escrita.
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Por exemplo, ao mudar o padrao de deslocamento, digamos para 5, a letra mais fre-
quente na mensagem cifrada por ser um representante da letra “a”, entregando o se-

gredo da encriptacao.

Enunciado: Seu grupo faz parte de uma resisténcia secreta. Vocé precisa enviar
um bilhete para avisar seus aliados de que 0 INIMIGO CHEGARA A MEIA-NOITE. Use
a cifra de César com deslocamento de 3 letras para codificar a mensagem. KEscreva a

mensagem cifrada no papel e entregue a um colega que sera o responsavel por decifra-la.

Alfabeto original: |

ABCDEFGHIJKLMNOPQRSTUVWIXYZ

DEFGHIJKLMNOPQRSTUVWXYZABC
Alfabeto cifrado (deslocamento +3): 1

Mensagem cifrada: R LQLPLJR FKHJDUA A PHLD-QRLWH

Avaliacao:

o Aplicacao correta do deslocamento no alfabeto: o professor devera conferir se
os alunos conseguiram codificar corretamente a mensagem, utilizando o deslo-
camento de trés letras conforme indicado. Isso demonstra a compreensao do

funcionamento da cifra.

e Reconhecimento de padroes e regularidades: ao analisar a mensagem cifrada pro-
duzida pelos alunos, o professor podera avaliar se eles compreenderam a légica da

substituicao e identificaram a regularidade envolvida no processo de encriptagao.

« Interpretagdo e decodificacao: caso a atividade seja realizada em duplas ou grupos
(com um aluno decodificando a mensagem do outro), o professor podera verificar
se o aluno que recebe a mensagem é capaz de aplicar o processo inverso, ou
seja, decifrar corretamente o contetido, evidenciando dominio do mecanismo de

substituicao.

5.4.2 Atividade 2 — Citale Espartano: O dia do amigo

Instrucao visual:
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Figura 13 — Exemplificacao de construgao do Citale Espartano

Fonte: Imagem gerada com o auxilio da inteligéncia artificial ChatGPT, OpenAl, em [05/2025].

Habilidades contempladas:

« (EFO9MA19) Resolver e elaborar problemas que envolvam medidas de volumes
de prismas e de cilindros retos, inclusive com uso de expressoes de calculo, em

situagoes cotidianas.

« (EFO8MA19) Resolver e elaborar problemas que envolvam medidas de drea de
figuras geométricas, utilizando expressoes de calculo de area (quadrilateros, tri-

angulos e circulos), em situagdes como determinar medida de terrenos.

o (EM13MAT201) Propor ou participar de agoes adequadas as demandas da re-
giao, preferencialmente para sua comunidade, envolvendo medic¢oes e calculos de

perimetro, de area, de volume, de capacidade ou de massa.

« (EM13MAT309) Resolver e elaborar problemas que envolvem o calculo de areas
totais e de volumes de prismas, piramides e corpos redondos em situacoes reais
(como o célculo do gasto de material para revestimento ou pinturas de objetos
cujos formatos sejam composigoes dos sélidos estudados), com ou sem apoio de

tecnologias digitais.

o (EM13MAT315) Investigar e registrar, por meio de um fluxograma, quando pos-

sivel, um algoritmo que resolve um problema.

o (EM13MAT504) Investigar processos de obtengao da medida do volume de pris-
mas, piramides, cilindros e cones, incluindo o principio de Cavalieri, para a ob-

tencao das féormulas de calculo da medida do volume dessas figuras.
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Orientagoes metodoldgicas:

« Tempo estimado: a atividade pode ser desenvolvida em 1 ou 2 aulas (50 a 100
minutos), a depender da disponibilidade de materiais e da etapa escolar. A
primeira aula pode ser dedicada a construcao do citale e a escrita da mensagem,
e a segunda, a leitura cruzada, discussao dos resultados e sistematizacao dos

conceitos geométricos.

e Nivel de dificuldade: atividade de baixa a média complexidade, adequada para

turmas a partir do 6° ano do Ensino Fundamental.

o Contextualizacao historica: inicie a aula apresentando brevemente o uso do citale
na Grécia Antiga como instrumento militar de codificagdo. Mostre como a ma-
tematica, desde tempos antigos, esteve envolvida com seguranca da informacgao,

promovendo uma abordagem interdisciplinar com Histoéria.

o Exploracao geométrica: para alunos a partir do 8° ano do Ensino Fundamental,
discuta as propriedades do cilindro que influenciam o sucesso da decodificagao
da mensagem, como o perimetro da base, a altura da tira de papel e a area da
superficie lateral. Estimule os alunos a calcularem essas medidas e a testarem

citales com didmetros diferentes para observar os efeitos na leitura da mensagem.

o Deve-se enrolar a tira no Citale de forma justa para que se possa fazer a encrip-

tagao perfeitamente.

o Organizagao da turma: os alunos podem trabalhar em duplas ou grupos. Cada
grupo constréi um citale e codifica uma mensagem que sera entregue a outro
grupo, o qual tentara decodifica-la utilizando o seu préprio cilindro. Essa troca

permite que descubram, na pratica, o papel do didmetro como “chave”.

o Discussao e sistematizacao: ao final, promova uma roda de conversa para que os
alunos compartilhem o que observaram ao tentar decodificar mensagens com ci-
lindros de diametros diferentes. Esse momento favorece a abstracao dos conceitos

geométricos envolvidos e reforca a nocao de codificacao e chave.

o Integragao com contetdos curriculares: a atividade favorece a abordagem de con-
teudos como perimetro, area, volume, medidas nao convencionais e propriedades
do cilindro. Além disso, permite a articulacao com temas da |[Base Nacional Co-
mum Curricular| (2018) como resolu¢ao de problemas, pensamento algoritmico e

argumentacao.
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Objetivo geral: Aplicar o conceito histérico de criptografia por transposicao,
compreendendo a importancia do diametro do cilindro como chave. O citale pode ser
usado como elemento motivador para o estudo das propriedades do cilindro.

Contexto historico: Na Grécia antiga, militares espartanos enviavam mensagens
codificadas usando uma tira de couro enrolada num bastao. Apenas quem possuia um
bastao com o mesmo diametro conseguia ler corretamente.

Materiais: Tiras de papel (3-4 c¢cm de altura), canetas e cilindro oco (garrafa,
cano, rolo de papel, etc).

Atividade:

1. Ornamente o cilindro para que se torne uma embalagem atrativa;

2. Enrole a tira no cilindro e escreva a mensagem horizontalmente;

3. Desenrole: o texto parecerd embaralhado;

4. Guarde a mensagem dentro do cilindro e presenteie a pessoa desejada.

Objetivo especifico: O aluno produzira uma embalagem cilindrica que tera duas
funcoes: guardar a mensagem em seu interior e decodifica-la, quando a tira de texto
for enrolada na prépria embalagem. A ideia, neste caso, é que terceiros, ao terem
acesso a carta, nao consigam compreendé-la, caso desconhecam o funcionamento do
sistema de encriptacao. Nao se pretende criar uma encriptacao com elevado teor de
seguranca, visto que o citale estarda junto da mensagem. Para este caso, pretende-se
criar um souvenir que permita usar a matematica de maneira pratica, ludica e atrativa,
permitindo ao aluno, além de criar objetos de arte, estimulando a sua criatividade,
fazendo uso do pensamento matematico para resolucao de problemas.

Avaliagao:

o Compreensao do sistema criptografico: Verifica-se se o aluno compreendeu o prin-
cipio de funcionamento do citale espartano, identificando que o didmetro do cilin-
dro funciona como a chave da transposi¢ao. Incentiva-los a conectar suas tiras de
mensagens nos diferentes citales dos colegas pode ser elemento motivador desse

descobrimento.

» Aplicagao de conhecimentos geométricos: Avalia-se se o aluno foi capaz de aplicar
corretamente conceitos de geometria, como medidas de area da tira de papel,
perimetro da base e superficie lateral do cilindro utilizado. FEssa andlise pode

ocorrer durante a construcao da embalagem e o processo de enrolar a tira.

» Verificagdo de exercicios referente a propriedades dos cilindros.
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5.4.3 Atividade 3 — Trilho de Trem: A mensagem da resisténcia

Tlustragao:

Figura 14 — Trilho da criptografia

Fonte: Imagem gerada com o auxilio da inteligéncia artificial ChatGPT, OpenAl, em [05/2025].

Habilidades contempladas:

o (EFOTMAO5) Resolver um mesmo problema utilizando diferentes algoritmos.

o (EM13MAT315) Investigar e registrar, por meio de um fluxograma, quando pos-

sivel, um algoritmo que resolve um problema.
Orientagoes metodoldgicas:

o Tempo estimado: recomenda-se dedicar 20 minutos para a introducao e outros
20 minutos para a realizacao da atividade. Caso o professor deseje promover uma
discussao mais aprofundada sobre diferentes algoritmos de codificagdo, uma aula

adicional pode ser utilizada para analise comparativa entre cifras.

o Nivel de dificuldade: a atividade possui dificuldade baixa. Pode ser aplicada a
partir do 6° ano do Ensino Fundamental, sendo também adequada ao Ensino
Médio, sobretudo como introduc¢ao ao pensamento algoritmico e a noc¢ao de pa-

droes.
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» Estratégia de ensino: inicie a aula explicando o funcionamento da cifra de trilho de
trem e faga um exemplo coletivo com a turma no quadro. Em seguida, proponha
que os alunos desenvolvam suas proprias mensagens com dois ou trés trilhos,

testando diferentes configuracoes.

o Organizacao da turma: recomenda-se o trabalho em duplas ou pequenos grupos.
Apos a criagdo da mensagem cifrada, cada grupo entrega sua versao a outro
grupo, juntamente com pistas. Isso estimula a comunicacdo, a deducgao légica e

o trabalho cooperativo.

» Potencial interdisciplinar: a atividade permite conexao com temas de Historia,
ao abordar contextos de guerra e espionagem, e com Tecnologias, ao relacionar a
légica de codificagao com principios de programacao, criptografia e seguranca da

informagao.

o Ampliagao da atividade: os alunos podem registrar o processo utilizado em um
fluxograma, contribuindo para o desenvolvimento do pensamento computacio-
nal. Se possivel, o professor pode propor o uso de planilhas ou aplicativos para

automatizar a codificacao.

o Encerramento e sistematizacao: ao final da aula, promova uma socializacao dos
métodos criados pelos grupos e das dificuldades enfrentadas na decodificacao.
Esse momento é fundamental para consolidar a compreensao da estrutura do

algoritmo de transposicao.

Objetivo: Introduzir a cifra de transposigao por trilho de trem (Rail Fence Cipher),
entendendo como o padrao de leitura altera o sentido da mensagem.

Contexto: Membros da resisténcia trocam mensagens embaralhadas simulando
trilhos de trem para evitar a interceptacao.

Exemplo: Mensagem clara:
O ATAQUE SERA AS SEIS HORAS

Codificagcao com 2 trilhos:

e inhal: 0 T Q EE A S E S 0 A

e Linha2: A A U SR A STIHT RS

Resultado: 0TQEEASESOAAAUSRASIHRS
Atividade:

1. Codifiquem mensagens com 2 ou 3 trilhos.

2. Troquem com outro grupo e deem pistas para que possam decodificar.
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Avaliacao:

o Compreensao do algoritmo de transposicao: O professor deve verificar se o aluno
compreendeu a légica da cifra por trilho de trem, ou seja, como a reorganizagao
das letras em linhas (trilhos) altera a leitura da mensagem. Essa compreensao
pode ser observada tanto na criacao da mensagem cifrada quanto na tentativa de

decodificacao.

o Aplicacao correta da codificacao: Avalia-se se o aluno consegue organizar adequa-
damente os caracteres da mensagem entre os trilhos (com 2 ou 3 niveis), seguindo

o padrao da cifra, e gerar uma sequéncia final coerente com o método.

o Decodificacdo com base em pistas: O professor pode avaliar a capacidade do
aluno de reconstruir a mensagem original a partir de uma versao cifrada recebida
de outro grupo, com base nas pistas fornecidas, demonstrando raciocinio 16gico

e interpretagao de padroes.

5.4.4 Atividade 4 — Produto de Hadamard: A primeira letra de alguém

muito especial

Ilustragao:

Figura 15 — “MatriX”

Fonte: Imagem gerada com o auxilio da inteligéncia artificial ChatGPT, OpenAl, em [05/2025].

Habilidades contempladas:
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« (EFO7MAO5) Resolver um mesmo problema utilizando diferentes algoritmos.

o (EM13MAT203) Aplicar conceitos matematicos no planejamento, na execucao e
na analise de acoes envolvendo a utilizagao de aplicativos e a criacao de planilhas
(para o controle de or¢amento familiar, simuladores de cédlculos de juros simples

e compostos, entre outros), para tomar decisoes.

o (EM13MAT315) Investigar e registrar, por meio de um fluxograma, quando pos-

sivel, um algoritmo que resolve um problema.

o (EM13MAT405) Utilizar conceitos iniciais de uma linguagem de programagio na

implementagao de algoritmos escritos em linguagem corrente e/ou matematica
Orientac6es metodolégicas:

o Tempo estimado: devido ao grau de abstracao e a necessidade de compreensao
prévia do Produto de Hadamard e de matrizes, recomenda-se o uso de trés au-
las de 50 minutos. A primeira pode ser dedicada a introducao dos conceitos a
matrizes e ao Produto de Hadamard. A segunda, ao sistema de codificacao e a
terceira a reproducao com outros desenhos. Uma quarta aula pode ser adicionada
para uso do sistema em computadores, caso haja conhecimento prévio e material

disponiveis para isso.

o Nivel de dificuldade: a atividade é indicada preferencialmente para o Ensino
Médio, especialmente para turmas com conhecimentos prévios de matrizes. A

complexidade é considerada intermediaria a alta.

o Estratégia de ensino: comece retomando brevemente os conceitos de matriz, intro-
duzir Produto de Hadamard e quadrado latino. Em seguida, mostre a aplicacao
desses conceitos para representar e transformar imagens, conectando com cédigos
de cor e pixels. Apds isso, proponha que os alunos construam manualmente suas

letras.

e Organizacao da turma: recomenda-se trabalho individual ou em duplas, especi-
almente durante a fase de encriptacao e decodificacdo. Isso facilita a atengao ao

processo e minimiza distragoes ou perda de etapas logicas.

o Ampliagdo da atividade: os alunos podem usar editores de planilhas eletronicas
para automatizar o processo de multiplicacao ou ainda desenvolver cédigos sim-
ples em linguagens como Python para aplicar o algoritmo de criptografia. Isso

amplia o entendimento da codificacdo para contextos computacionais.



96 Capitulo 5. Aplicagdes Diddticas

o Encerramento e sistematizagao: promova um momento de socializagao das letras
e os motivos de sua escolha. Estimule os alunos a explicar a légica aplicada e os
desafios enfrentados. Essa sistematizacao é essencial para consolidar os conceitos

e valorizar o aspecto visual da matematica.

Atividade: Cada estudante construird uma matriz 3 x 3 usando apenas os nimeros

1 e 2, com o objetivo de desenhar uma letra. Por exemplo:

Letra T Letra L Letra I

1
2
2
1
1

N = = = =
—_ = = =
[ NI V]

Letra O Letra E Letra C

— = = NN
[ R T = I )
e e
N = =
N = = N

11 11 1 11
Com isso, conforme exemplificado a seguir, o aluno criara sua propria matriz chave

(K) e codificard com o auxilio de um quadrado latino (L), que devera ser o mesmo
para todos. Apos a codificagao, ele escolhera um colega e trocarao a matriz codificada
juntamente com a chave, para que um decodifique a mensagem do outro. Ao final,
caso desejem, cada um podera falar sobre o dono da letra e o porqué de essa ser uma
pessoa especial.

Objetivo: Compreender e conseguir executar o algoritmo de encriptacao, tendo
como elemento motivador a curiosidade pela mensagem do colega. Durante o pro-
cesso, espera-se que o aluno se familiarize com os conceitos envolvidos no processo de
encriptagao com o Produto de Hadamard.

Exemplo:

Seja a matriz mensagem M:

mi1 M1z M3 1 11
M= |mg1 may mog| =12 1 2
m31 M3z Ma33 2 1 2
e a matriz chave K:
ki ko kis 2 31
K = ko koo koz| =11 2 3
k31 kso k33 31 2

O quadrado latino L serd de ordem 3 com elementos em {1, 2, 3}:

h

Il
w o
— N
N = W
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O criptograma C' é obtido pelo produto de Hadamard sobre L:

€11 Ci2 Ci3
C=M0op K= |cy co o3
€31 C32 €33
L[mn, k’ll] L[mlz, k’12] L[m13, k13]
= L[mm,km] L[m227k22] L[m23,k23]
_L[m31, k31| L[msy, ksa]  L[mss, ks3]
(L[1,2] L[1,3] L[1,1]
— |L[2,1] L[1,2] L[2,3]
L[2,3] L[1,1] L[2,2]
2 31
=12 2 1
11 3

Para recuperar a matriz mensagem M, precisamos de acesso a C';, K e L. Para
facilitar a visualizacao e o processo de descriptografia, tomemos a equagao da matriz C

mostrada anteriormente com destaque nos elementos de M que precisamos descobrir:

L[mll, 2} L[m12,3] L[
C:MQLK: L[mgl,” L[mgg,Q] L[
Limsy1,3] Llmse, 1] L[

mais, 1]
mog, 3] =
m3s, 2]

Os valores k;; ja estao distribuidos na matriz C' pois a chave K precisa ser fornecida

— N DO
— N W
W = =

para quem ird descriptografar.

O processo de descriptagao é simples e consiste na seguinte observagao:

e my; - Temos ¢1; = L[my1,2] = 2, entdo, ao olhar o quadrado latino L na coluna
2 podemos perceber que o resultado sera 2 apenas na linha 1, o que garante ser

mi = 1.

o myy - Temos ¢ = L[mys, 3] = 3, entdo, ao olhar o quadrado latino L na coluna
3 podemos perceber que o resultado serda 3 apenas na linha 1, o que garante ser

mio = 1.

o my3 - Temos ¢35 = L[my3, 1] = 1, entdo, ao olhar o quadrado latino L na coluna
1 podemos perceber que o resultado serd 1 apenas na linha 1, o que garante ser

my3 = 1.

o Mgy - Temos cg; = Lmagy, 1] = 2, entdo, ao olhar o quadrado latino L na coluna
1 podemos perceber que o resultado sera 2 apenas na linha 2, o que garante ser

mo1 = 2.
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o Mgy - Temos cog = L|mag, 2] = 2, entdo, ao olhar o quadrado latino L na coluna
2 podemos perceber que o resultado sera 2 apenas na linha 1, o que garante ser

Moo = 1.

o Moz - Temos co3 = L|mag, 3] = 1, entdo, ao olhar o quadrado latino L na coluna
3 podemos perceber que o resultado serda 1 apenas na linha 2, o que garante ser

Mo3 — 2.

o mg; - Temos ¢z = L[msy, 3] = 1, entdo, ao olhar o quadrado latino L na coluna
3 podemos perceber que o resultado sera 1 apenas na linha 2, o que garante ser

msz; = 2.

o Mgy - Temos ¢z = Lmsg, 1] = 1, entdo, ao olhar o quadrado latino L na coluna
1 podemos perceber que o resultado serd 1 apenas na linha 1, o que garante ser

m3zo = 1.

o mg3 - Temos ¢33 = L[masg, 2] = 3, entdo, ao olhar o quadrado latino L na coluna
2 podemos perceber que o resultado sera 3 apenas na linha 2, o que garante ser

m3z3 = 2.
Reflexao

e O Quadrado Latino nao compromete a seguranca do sistema por se tratar de uma
matriz cuja funcao é garantir que a desencriptacao seja possivel. Sua propriedade
de possuir um representante inico no cruzamento de linha com coluna garante
um tunico resultado possivel no processo de desencriptagao, qualquer que seja o
Quadrado Latino.

o Usar mais entradas na matriz mensagem M exige um quadrado latino de dimen-
sdo maior, ja que os valores de M sao linhas em L, de modo que se tivesse a

entrada 5 em M, por exemplo, L deveria ter uma quinta linha.

e Assim como em M, a matriz K deve ter suas entradas limitadas a dimensao do

quadrado latino L.
Avaliacao:

« Corregao na construcgao das matrizes: Avalia-se se o aluno construiu corretamente
a matriz mensagem (M), respeitando os valores permitidos pelo quadrado latino,
e se elaborou uma matriz chave (K) compativel com as dimensoes e restrigoes do

sistema.
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o Execucao adequada do processo algoritmico: Observa-se se o aluno conseguiu
aplicar corretamente o algoritmo de codificacaio M @ K e, na etapa de deco-
dificacao, identificar os elementos da matriz mensagem a partir da andlise do

quadrado latino e da matriz chave.

5.45 Atividade 5 — Matriz quebrada: reconstruindo o cédigo perdido

Tlustragao:

Figura 16 — Matriz quebrada

Fonte: Imagem gerada com o auxilio da inteligéncia artificial ChatGPT, OpenAl, em [07/2025].

Habilidades contempladas:

« (EFO7TMAO5) Resolver um mesmo problema utilizando diferentes algoritmos.

o (EM13MAT203) Aplicar conceitos matematicos no planejamento, na execucao e

na analise de agoes envolvendo a utilizacao de aplicativos e a criacao de planilhas
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(para o controle de or¢amento familiar, simuladores de célculos de juros simples

e compostos, entre outros), para tomar decisoes.

o (EM13MAT315) Investigar e registrar, por meio de um fluxograma, quando pos-

sivel, um algoritmo que resolve um problema.

o (EM13MAT405) Utilizar conceitos iniciais de uma linguagem de programagao na

implementagao de algoritmos escritos em linguagem corrente e/ou matematica
Orientacoes metodologicas:

o Tempo estimado: a atividade pode ser feita numa tnica aula de 50 minutos, mas

faz-se necessario a compreensao plena da atividade 4.

o Nivel de dificuldade: a atividade ¢é indicada preferencialmente para o Ensino
Médio.

« Estratégia de ensino: revise o funcionamento do sistema de encriptagao apresen-
tado na atividade 4 e as propriedades do quadrado latino, sao esses elementos

que possibilitam a solucao do problema.

e Organizagao da turma: recomenda-se trabalho individual ou em duplas.

Enunciado:

Um computador teve a memoria corrompida, e parte de uma encriptacao arma-
zenada nele foi perdida. Como o quadrado latino L é usado como base para outras
encriptagoes, sua missao sera tentar reconstrui-lo a partir dos dados remanescentes.
Para certificar-se de que a reconstrucao foi bem-sucedida, restaure também a mensa-
gem encriptada C, de modo que seja possivel verificar o funcionamento completo do
sistema.

Considere as seguintes matrizes de ordem 3 x 3:

1 11 1 2 3
M=12 12|, K=1|1 2 2
1 11 3 2 3

Seja o quadrado latino L dado por:

I =

O produto de Hadamard parametrizado pelo quadrado latino L é definido como:
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cC=M O K tal que ¢;; = L[mi]’, kZ]]

Aplicando essa operacao:

L[1,1] L[1,2] L[1,3] 2 3 1
C=|L[2,1] L[1,2] L[2,2]|=1]3 3 __
L[1,3] L[1,2] L[1, o
Resposta:
2 31 2 31
L=13 1 2|, C=13 3 1
1 2 3 1 3 1

5.4.6 Atividade 6 — Produto de Hadamard: Criptografando imagens

Habilidades contempladas:

« (EFO7TMAO5) Resolver um mesmo problema utilizando diferentes algoritmos.

o (EM13MAT203) Aplicar conceitos matematicos no planejamento, na execucao e
na analise de agoes envolvendo a utilizacao de aplicativos e a criagao de planilhas
(para o controle de or¢camento familiar, simuladores de calculos de juros simples

e compostos, entre outros), para tomar decisoes.

o (EM13MAT315) Investigar e registrar, por meio de um fluxograma, quando pos-

sivel, um algoritmo que resolve um problema.

o (EM13MAT405) Utilizar conceitos iniciais de uma linguagem de programagao na

implementagao de algoritmos escritos em linguagem corrente e/ou matematica
Orientagoes metodolégicas:

o Tempo estimado: recomenda-se a aplicacdo da atividade anterior como pré-
requisito. A inclusdo das imagens é simples, dado que a atividade anterior foi
perfeitamente entendida. O tempo estimado é de uma aula de 50 minutos para
introducao e aplicacao do conceito de imagens ao processo de encriptacao ja

estudado.

o Nivel de dificuldade: a atividade é indicada preferencialmente para o Ensino
Médio, especialmente para turmas com conhecimentos prévios de matrizes. A

complexidade é considerada intermediaria a alta.
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Organizacao da turma: recomenda-se trabalho individual ou em duplas, especi-
almente durante a fase de encriptacao e decodificagao. Isso facilita a atengao ao

processo e minimiza distragdes ou perda de etapas logicas.

Potencial interdisciplinar: a atividade permite articulagoes com Artes (represen-
tagao visual, construgao de imagens por cor e forma), Informatica (processamento
digital de imagens, algoritmos de criptografia) e Fisica (conceito de pixel, resolu-

¢ao e codificagao de sinais).

Ampliacao da atividade: os alunos podem usar editores de planilhas eletronicas
para automatizar o processo de multiplicacao ou ainda desenvolver codigos sim-
ples em linguagens como Python para aplicar o algoritmo de criptografia. Isso

amplia o entendimento da codificagdo para contextos computacionais.

Encerramento e sistematizacao: promova um momento de socializacao das ima-
gens e dos processos utilizados. Estimule os alunos a explicar a légica aplicada e
os desafios enfrentados. Essa sistematizacao é essencial para consolidar os con-

ceitos e valorizar o aspecto visual da matematica.

Nesta atividade, mostraremos como é possivel utilizar o Produto de Hadamard

para criptografar imagens. O método consiste em associar nimeros a pixels e, por

meio de matrizes, gerar uma imagem. No inicio do Capitulo 3, por meio da Figura

ilustramos como era possivel representar um animalzinho com matrizes. Cada

elemento da matriz representa um pixel; assim, quanto mais detalhada for a imagem,

maior devera ser a matriz e maior serd o poder de processamento necessérioE]

A fim de facilitar a compreensao do sistema, optamos por aplicar os mesmos valores

da atividade anterior, trazendo ao leitor nimeros e operagoes ja familiares, permitindo

que ele se concentre na aplicagdo gréfica.

Dada a seguinte associacao:

Ntmero | Cor

3

construa uma matriz 3 X 3 usando apenas os numeros 1 e 2, com o objetivo de

desenhar uma letra.

1

Uma aplicacdo analégica dessa ideia pode ser observada na arte de retratar personalidades com

Cubos de Rubik, que contém seis cores e sio compostos por dezenas de pequenos cubos.
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Apos isso, crie uma matriz chave (K') com nimeros aleatérios e execute o processo de
encriptagdo com um quadrado latino (L) qualquer. Afim de néo se criar a necessidade
de encontrar um quadrado latino mais complexo, limitaremos as entradas da matriz K
aos naturais menores que ou iguais a 3, de modo que a matriz L tenha dimensao 3 x 3.

Possivel solucao de um aluno:

mir Mi2 !!!
M = |mg ma = D!D )
mg1 M3z D!D
ki ko M | |
K = ko ko = !D!
ko o | [
123 |
L=|2 31 BB
31 2 - 1

O criptograma C' é obtido pelo produto de Hadamard sobre L:

C11 Ci2 (13 [mn, kn] L[m12, /ﬁz] L[m137 k13]
C=M0oL K= Co1 Co2 Ca23| — [m21, k21] L[m22, k’22] L[m23> k‘23]
C31 C32 (33 Limg1, k31| L{maa, ksa]  L[mss, ks3]

L[1,2] L[1,3] L[L1]] [2 . HN
— L1 L2 L3 = |2 -] /Il
1

L2,3] L[1,1] L[2,2]

N W
LW =

Para recuperar a matriz mensagem M, precisamos de acesso a C';, K e L. Para
facilitar a visualizacao e o processo de descriptografia, tomemos a equagao da matriz C

mostrada anteriormente com destaque nos elementos de M que precisamos descobrir:

/N
L/
HEN

Os valores k;; ja estao distribuidos na matriz C' pois a chave K precisa ser fornecida

L[mn, 2] L[mlg, 3} L[mlg, 1]
C=M Or K = L[mm, 1] L[mgg, 2} L[mgg, 3] =
L[m31, 3] L[mgg, 1} L[m33, 2]

N DN
NN W
W = =

para quem ird descriptografar.

O processo de descriptagao é simples e consiste na seguinte observagao:

e my; - Temos ¢;; = L[myq,2] = 2, entdo, ao olhar o quadrado latino L na coluna

2 podemos perceber que o resultado sera 2 apenas na linha 1, o que garante ser

mn:l:i
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e myy - Temos ¢35 = Lmy9, 3] = 3, entdo, ao olhar o quadrado latino L na coluna

3 podemos perceber que o resultado serda 3 apenas na linha 1, o que garante ser
m=1=l

o my3 - Temos ¢35 = L[my3, 1] = 1, entdo, ao olhar o quadrado latino L na coluna

1 podemos perceber que o resultado serd 1 apenas na linha 1, o que garante ser
my3 = 1= -I

o Mgy - Temos co; = Lmgy, 1] = 2, entdo, ao olhar o quadrado latino L na coluna

1 podemos perceber que o resultado sera 2 apenas na linha 2, o que garante ser
mo1 = 2= D

o Mgy - Temos cog = L[mag, 2] = 2, entdo, ao olhar o quadrado latino L na coluna

2 podemos perceber que o resultado sera 2 apenas na linha 1, o que garante ser
Mooy = 1= !

o Moz - Temos co3 = L[mag, 3] = 1, entdo, ao olhar o quadrado latino L na coluna

3 podemos perceber que o resultado serd 1 apenas na linha 2, o que garante ser
Moz = 2= D

o mg; - Temos c3; = L[may, 3] = 1, entdo, ao olhar o quadrado latino L na coluna

3 podemos perceber que o resultado serda 1 apenas na linha 2, o que garante ser
msz; — 2= D

o mgy - Temos ¢z = L[mss, 1] = 1, entdo, ao olhar o quadrado latino L na coluna

1 podemos perceber que o resultado sera 1 apenas na linha 1, o que garante ser
M3 = 1= -I

o mg3 - Temos ¢33 = L|msg, 2] = 3, entao, ao olhar o quadrado latino L na coluna

2 podemos perceber que o resultado sera 3 apenas na linha 2, o que garante ser

mgz =2 = D
Avaliacao:

o Correcao na construcao das matrizes: Avalia-se se o aluno construiu corretamente
a matriz mensagem (M), respeitando os valores permitidos pelo quadrado latino,
e se elaborou uma matriz chave (K) compativel com as dimensoes e restrigdes do

sistema.

o Execuc¢ao adequada do processo algoritmico: Observa-se se o aluno conseguiu
aplicar corretamente o algoritmo de codificacao M © K e, na etapa de deco-
dificacao, identificar os elementos da matriz mensagem a partir da andlise do

quadrado latino e da matriz chave.



105

6 Consideracoes Finais

Este trabalho teve por objetivo principal explorar o Produto de Hadamard, objeto
que, conforme constatado em nossas pesquisas, nao possui registros de investigagoes
na area da Matemadtica em nosso pais, especialmente no que diz respeito ao ensino ba-
sico. Verificamos tratar-se de um conceito presente no imaginério intuitivo dos alunos,
quando estudam o produto usual de matrizes, além da possibilidade de associar esse
produto a sistemas de criptografia matricial.

Além de apresentar as propriedades essenciais do Produto de Hadamard, foram
discutidas suas relagoes com outros conceitos importantes da Algebra Linear, como o
produto usual de matrizes. Essa abordagem permitiu nao apenas aprofundar a com-
preensao tedrica, mas também oferecer subsidios para possiveis aplicagdoes em areas
diversas, como a criptografia.

Nesse contexto, o trabalho propos uma analise ampla no tempo e detalhada nos
conceitos, com uma incursao histérica que resgatou desde os primoérdios das técnicas
de encriptacao até métodos mais recentes. Foram apresentados e discutidos sistemas
classicos, como a citale espartano, a cifra de César e o trilho de trem, destacando-se
suas légicas internas, seus pontos fortes e suas vulnerabilidades. Além disso, examinou-
se o papel da criptografia ao longo da histéria, enfatizando sua importancia como
ferramenta de protecao e transmissao segura de informagoes.

O apice do trabalho reside na proposta de um sistema criptografico fundamentado
no Produto de Hadamard, que, mediante o uso de quadrados latinos, permite a cons-
trucao de um esquema de encriptagao inovador. Utilizado em computadores para ocul-
tagao de caracteres, esse sistema se baseia na ideia de um produto matricial modificado,
utilizando a estrutura do Produto de Hadamard em combinagao com os quadrados la-
tinos. Nas camadas mais baixas de protecao, fazendo uso de uma construgao analdgica
é possivel formular dindmicas com elementos de interesse comunicativo que exercitam
as propriedades desse produto além de sistemas de encriptacao e algoritimo.

Além da fundamentacao tedrica, dedicou-se uma parte significativa desta disser-
tagdo ao desenvolvimento de propostas didaticas que visam a aplicagdo pratica dos
conhecimentos adquiridos. Foram elaboradas atividades direcionadas ao ensino ba-
sico, que permitem aos estudantes vivenciar experiéncias com sistemas criptograficos
de forma ludica e contextualizada. As atividades propostas, que incluem a utilizagao
da citale espartano, da cifra de César, do trilho de trem e do préprio Produto de Hada-
mard, tém por objetivo fomentar a curiosidade, a criatividade e o pensamento 16gico,
aspectos fundamentais para o desenvolvimento das competéncias matematicas.

Incluir essas atividades reforca a conviccao de que a Matematica nao nem sempre,
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mas por vezes, pode ser ensinada de maneira significativa, aproximando-se do cotidiano
dos estudantes e valorizando a resolucao de problemas em contextos reais ou simulados.
Nesse sentido, a utilizacdo da criptografia como tema gerador revela-se uma estratégia
eficaz para motivar o aprendizado, além de proporcionar um ambiente propicio ao
desenvolvimento de habilidades interdisciplinares.

Por fim, acredita-se que este trabalho tenha alcangado seus objetivos, tanto no que
diz respeito a sistematizagao, divulgacao e aprofundamento do conhecimento sobre o
Produto de Hadamard, como também na explanagdo de sistemas de criptografia, in-
cluindo aquele que envolve esse notavel produto. Espera-se que as reflexoes, os exem-
plos e as atividades aqui apresentados possam servir de inspiracao para professores,
pesquisadores e estudantes interessados em ampliar suas abordagens didaticas, bem
como para aqueles que desejam explorar novas possibilidades no campo da criptografia
e da Matematica aplicada.

Como perspectiva para trabalhos futuros, sugere-se a ampliacdo das investigacoes
sobre a eficacia didatica das atividades propostas, mediante sua aplicagdo em ambien-
tes escolares, bem como o aprofundamento em aspectos mais avancados da criptografia
Matematica, que possam integrar outras estruturas algébricas e combinatorias associ-

adas ao Produto de Hadamard.
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